	
[image: image1]
	Национальный исследовательский университет «Высшая школа экономики»
Программа дисциплины «Специальная дисциплина»




Программа дисциплины «Специальная дисциплина»
для образовательной программы «Информационная безопасность»
направления 10.06.01 Информационная безопасность
Авторы программы:

Лось А.Б., заведующий кафедрой «Компьютерная безопасность»

Нестеренко А.Ю., доцент кафедры «Компьютерная безопасность»

Согласовано Академическим советом Аспирантской школы по техническим наукам

«12» октября 2018 г. протокол №10/1

Москва – 2018
Настоящая программа не может быть использована другими подразделениями университета и другими вузами без разрешения разработчика программы.
ОБЛАСТЬ ПРИМЕНЕНИЯ И НОРМАТИВНЫЕ ССЫЛКИ
Настоящая программа учебной дисциплины устанавливает минимальные требования к знаниям и умениям аспирантов образовательной программы «Информационная безопасность» направления 10.06.01 Информационная безопасность.
Программа предназначена для преподавателей, ведущих данную дисциплину, и аспирантов.
Программа разработана в соответствии c:
· образовательным стандартом НИУ ВШЭ подготовки научно-педагогических кадров по направлению 10.06.01 Информационная безопасность;
· образовательной программой «Информационная безопасность»;
· учебным планом образовательной программы «Информационная безопасность».
· паспортом области науки «Инженерные науки и прикладная математика» Диссертационного совета НИУ ВШЭ по инженерным наукам и прикладной математике.
ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Целью дисциплины является подготовка к сдаче и сдача кандидатского экзамена по специальности в соответствии с научной специальностью подготавливаемой научно-квалификационной работы (диссертации).
Компетенции обучающегося, формируемые в результате освоения дисциплины
В результате освоения дисциплины аспирант должен:
Знать:

· теоретические и практические принципы информационной безопасности;
· криптографические, технические и организационно-правовые методы защиты информации;

· методы разработки, исследования и оценки качества систем информационной безопасности, удовлетворяющих заданным требованиям.

Уметь:

· проводить теоретические и экспериментальные исследования по оценке уровня защиты систем информационной безопасности;
· формулировать перспективные задачи исследования свойств безопасности,

· предлагать методики решения задач информационной безопасности.
Иметь навыки (приобрести опыт): 

· проведения теоретических и экспериментальных исследований в области информационной безопасности;
· практического применения средств и методик защиты информации;

· оценки защищенности информационных систем в рамках заданных возможностей нарушителя и требований по безопасности.
В результате освоения дисциплины аспирант приобретает следующие компетенции:
	Компетенция 
(указываются в соответствии с ОС НИУ ВШЭ)
	Код по ОС НИУ ВШЭ
	Дескрипторы – основные признаки освоения (показатели достижения результата)
	Формы и методы обучения, способствующие формированию и развитию компетенции

	Способность выбирать и применять методы исследования, адекватные предмету и задачам исследования.
	УК-3
	Демонстрирует способность творчески мыслить и применять полученные знания для решения поставленных задач.
	Самостоятельная работа

	Готовность участвовать в работе российских и международных исследовательских коллективов по решению научных и научно-образовательных задач.
	УК-6
	Демонстрирует владение методологией научных исследований.
	Самостоятельная работа

	Способность разрабатывать новые и исследовать существующие методы защиты информации при ее передаче и хранении.
	ПК-1
	Демонстрирует способность разработки новых методов решения поставленных задач.
	Самостоятельная работа

	Способность разрабатывать формальные модели политик безопасности, политик управления доступом и информационными потоками в информационных системах.
	ПК-6
	Демонстрирует способность разрабатывать формальные модели различны политик информационной безопасности.
	Самостоятельная работа

	Способность разрабатывать математические модели отдельных средств защиты информации, а также модели безопасности защищаемых информационных систем в целом.
	ПК-7
	Демонстрирует способность к созданию математических моделей и моделей безопасности информационных систем.
	Самостоятельная работа

	Способность оценивать эффективность применяемых средств защиты информации.
	ПК-8
	Демонстрирует навыки оценки эффективности применяемых средств защиты информации.
	Самостоятельная работа

	Способность проводить обоснование и выбор рационального решения по уровню защищенности информационной системы с учетом заданных требований.
	ПК-9
	Демонстрирует способность учитывать заданные требования по безопасности при выборе оптимального решения при построении информационных систем и сетей.
	Самостоятельная работа

	Способность разрабатывать предложения по совершенствованию управления безопасностью информационных систем и сетей.
	ПК-10
	Предлагает новые предложения по совершенствованию методов управления безопасностью информационных систем и сетей
	Самостоятельная работа

	Способность формулировать научные задачи в области обеспечения информационной безопасности, применять для их решения методологии теоретических и экспериментальных научных исследований.
	ОПК-1
	Формулирует научные задачи в области информационной безопасности, применяет для их решения теоретические и экспериментальные методы научного исследования.
	Самостоятельная работа


МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
Настоящая дисциплина относится к обязательным дисциплинам вариативной части образовательной программы и осваивается на 3 году обучения в аспирантуре.
Специальной дисциплине предшествует освоение следующих дисциплин: Теоретические основы информационной безопасности.
ТЕМАТИЧЕСКИЙ ПЛАН И ВИДЫ УЧЕБНОЙ РАБОТЫ
	№
	Название темы, 
	Всего часов 
	Аудиторные часы
	Самостоя​тельная работа

	
	
	
	Лекции
	Семинары
	

	Подготовка к сдаче кандидатского экзамена по специальности
	37,5
	-
	-
	37,5

	
	Теоретические основы защиты информации
	8
	-
	-
	8

	
	Криптографические методы защиты информации
	8
	-
	-
	8

	
	Криптографические протоколы
	8
	
	
	8

	
	Программно-аппаратные средства обеспечения информационной безопасности
	6
	
	
	6

	
	Защита информации от технической разведки
	2
	
	
	2

	
	Разрушающие программные воздействия
	2,5
	
	
	2,5

	
	Методы синтеза и анализа программных реализаций информационных систем
	3
	
	
	3

	

	Сдача кандидатского экзамена по специальности
	37,5
	0,5
	-

	Итого
	38
	0,5
	37.5


СОДЕРЖАНИЕ (ПРОГРАММА КАНДИДАТСКОГО ЭКЗАМЕНА)
Тема 1. Теоретические основы защиты информации
Исходные предположения о возможностях злоумышленника. 

Требования к защите с позиции пользователя.

Роль законодательного и организационного обеспечения защиты информации. 

Законы Российской Федерации, составляющие основу правовой базы защиты информации в стране. 

Особенности российского законодательства в части защиты государственной тайны, коммерческой тайны и авторских прав.

Порядок лицензирования и сертификации деятельности в области защиты информации.

Математические модели формальной теории защиты информации.

Угрозы информации и политика безопасности.

Классификация систем защиты.

Международные и отечественные стандарты в области защиты информации.
Тема 2. Криптографические методы защиты информации

Основные понятия криптографии. 
Исторические шифры. 
Теоретическая, практическая и временная стойкость системы криптографической защиты. 
Криптографические параметры узлов и блоков шифрующих автоматов. 
Методы получения псевдослучайных последовательностей. 
Генераторы псевдослучайных последовательностей и их свойства.

Блочные и поточные шифры.
Режимы использования блочных шифров.

Алгоритмы выработки имитовставки.

Режимы аутентифицированного шифрования.

Ключевые системы, методы распределения ключей, методы выработки производных ключей.

Асимметричные криптографические схемы. 

Гибридные схемы шифрования.

Электронная подпись, инфраструктура открытых ключей.

Атаки на криптографические алгоритмы: алгоритмические, алгебраические, статистические.
Методология обоснования надежности криптографической защиты.

Тема 3. Криптографические протоколы

Свойства безопасности криптографических протоколов.

Методы и средства обеспечения заданных свойств безопасности криптографических протоколов.

Модельные примеры криптографических протоколов (протоколы выработки общего ключа, протоколы распределения ключей, протоколы с разделением секрета, протоколы с подписью в слепую, протоколы электронного голосования)

Примеры реализации криптографических протоколов в зарубежных средствах защиты информации (протоколы семейства TLS, SSH, протоколы выработки ключей в IPSec), 

Отечественные криптографические протоколы, рекомендуемые для реализации в средствах защиты информации (ruTLS, SESPAKE, FIOT)

Тема 4. Программно-аппаратные средства обеспечения информационной безопасности 

Методы и средства разграничения доступа. 
Методы и средства привязки программного обеспечения к аппаратному окружению и физическим носителям. 
Методы и средства хранения ключевой информации. 
Средства обеспечения безопасности в ОС семейств Windows и UNIX, критерии защищенности ОС.
Средства обеспечения безопасности в сетях.
Протоколы аутентификации при удаленном доступе.
Средства защиты серверов и рабочих станций.
Средства защиты локальных сетей при подключении к Internet.
Межсетевые экраны, электронные замки, криптофильтры, криптороутеры.
Области применения, достоинства, недостатки, реализуемые политики безопасности.
Методы оценки качества применяемых средств защиты.
Методы и средства защиты информации в СУБД.
Средства идентификации и аутентификации, управление доступом, средства контроля, аудит безопасности.
Критерии защищенности БД и АИС. 
Методы и системы обнаружения компьютерных атак.
Тема 5. Защита информации от технической разведки
Основные физические каналы утечки информации о функционировании информационной системы.

Узлы и блоки оборудования информационной системы, уязвимые для технической разведки. 

Технические параметры современных средств перехвата побочных сигналов.

Математические модели побочных каналов утечки.

Выделение полезных сигналов на фоне помех. 

Методы и средства защиты от инженерно-технической разведки. 

Методика оценки качества инженерно-технической защиты.

Тема 6. Разрушающие программные воздействия

Компьютерные вирусы как особый класс разрушающих программных воздействий.

Классификация вирусов.

Методы выявления и защиты от вирусов.

Изолированные программные среды.

Защита программных продуктов от изменения и контроль целостности, защита от изучения.
Тема 7. Методы синтеза и анализа программных реализаций информационных систем

Методы восстановления алгоритмов защиты в программных продуктах.

Оценка уровня криптографической защиты типовых программных продуктов.

Анализ особенностей выработки и распределения ключей.

Анализ возможности внедрения криптографических закладок.

Экспресс-анализ защищенности сетевого компьютера от удаленных атак через сеть.

Методы реализации криптографических механизмов, удовлетворяющих заданным требованиям по безопасности.

Методы реализации средств криптографической защиты информации.

Исследование существующих исходных текстов средств защиты информации, восстановление принципов построения средств защиты.

Статический и динамический анализ исходных текстов, поиск уязвимостей, разработка методик тестирования средств информационной безопасности.

Перечень примерных вопросов для подготовки к кандидатскому экзамену
1. Понятие нарушителя. Исходные предположения о возможностях нарушителя. Цели информационной безопасности. 

2. Законы Российской Федерации, составляющие основу правовой базы защиты информации в стране. 

3. Особенности российского законодательства в части защиты государственной тайны, коммерческой тайны и авторских прав.

4. Порядок лицензирования и сертификации деятельности в области защиты информации.

5. Математические модели формальной теории защиты информации.

6. Угрозы информации и политика безопасности.

7. Классификация систем защиты.

8. Международные и отечественные стандарты в области защиты информации.
9. Криптографические стандарты Российской Федерации, рекомендации по стандартизации.

10. Понятия теоретической, практической и временной стойкость. Методы получения оценок стойкости. 

11. Понятие надежности. Методология обоснования надежности криптографической защиты. 

12. Автоматное определение шифра. Криптографические параметры узлов и блоков шифрующих автоматов.

13. Методы получения псевдослучайных последовательностей. 

14. Генераторы псевдослучайных последовательностей и их свойства.

15. Блочные и поточные шифры.

16. Режимы использования блочных шифров.

17. Алгоритмы выработки имитовставки. Методы оценки имитозащищенности.

18. Режимы аутентифицированного шифрования. Современные стандартизированные решения.

19. Ключевые системы, методы распределения ключей.

20. Методы выработки производных ключей, принципы оценки качества производной ключевой информации.

21. Асимметричные криптографические схемы. 

22. Гибридные схемы шифрования. Практические примеры реализации гибридных схем.

23. Электронная подпись, инфраструктура открытых ключей. Удостоверяющие центры. Методы обеспечения подлинности физических лиц.

24. Атаки на криптографические алгоритмы: алгоритмические, алгебраические, статистические.
25. Свойства безопасности криптографических протоколов.

26. Методы и средства обеспечения заданных свойств безопасности криптографических протоколов.

27. Протоколы выработки общего ключа.

28. Протоколы распределения ключей.

29. Протоколы с разделением секрета.

30. Протоколы с подписью в слепую и протоколы электронного голосования.

31. Протоколы семейства TLS, область их применения, методы оценки безопасности.

32. Протокол SSH, область его применения, реализуемые методы аутентифицированного удаленного доступа.

33. Протокол SESPAKE выработки общего ключа на основе пароля, область его применения, принципы обоснования сложности перебора паролей.

34. Протокол защищенного взаимодействия SP-FIOT. Обоснование свойств безопасности, отличия от других протоколов.

35. Криптографические механизмы протокола IPSec. Обеспечиваемые им свойства безопасности.

36. Принципы организации виртуальных частных сетей (VPN). Обеспечиваемые свойства безопасности. Программные средства реализации VPN. 

37. Анонимизирующие сети. Принципы их построения, обеспечиваемые свойства безопасности. Криптографические механизмы, используемые в анонимизитрующих сетях.

38. Методы разграничения доступа. 

39. Программные и аппаратные средства разграничения доступа.

40. Методы и средства привязки программного обеспечения к аппаратному окружению и физическим носителям. 

41. Методы и средства хранения ключевой информации.

42. Средства обеспечения безопасности в ОС семейств Windows и UNIX, критерии защищенности ОС.

43. Средства обеспечения безопасности в сетях.

44. Принципы и протоколы аутентификации при удаленном доступе. Отличия от криптографических протоколов.

45. Средства защиты серверов и рабочих станций.

46. Средства защиты локальных сетей при подключении к Internet.

47. Межсетевые экраны, электронные замки, криптофильтры, криптороутеры.

48. Области применения, достоинства, недостатки, реализуемые политики безопасности.

49. Методы оценки качества применяемых средств защиты.

50. Методы и средства защиты информации в СУБД.

51. Средства идентификации и аутентификации, управление доступом, средства контроля, аудит безопасности.

52. Критерии защищенности БД и АИС. 

53. Методы и системы обнаружения компьютерных атак.
54. Основные физические каналы утечки информации о функционировании информационной системы.

55. Узлы и блоки оборудования информационной системы, уязвимые для технической разведки.

56. Примеры современных атак на средства защиты информации, основанные на изучении побочных сигналов.
57. Технические параметры современных средств перехвата побочных сигналов.

58. Математические модели побочных каналов утечки.

59. Выделение полезных сигналов на фоне помех. 

60. Методы и средства защиты от инженерно-технической разведки.

61. Алгоритмические средства защиты ключевой и криптографически опасной информации от утечек по побочным каналам информации.

62. Методика оценки качества инженерно-технической защиты.

63. Определение компьютерного вируса. Классификация компьютерных вирусов.

64. Методы выявления и защиты от вирусов.

65. Определение понятия изолированной программной среды. Примеры.

66. Методы защиты от изменения, контроль целостности.

67. Криптографический контроль целостности программных средств при их распространении и эксплуатации.

68. Методы защиты от изучения программных средств.

69. Методы восстановления алгоритмов защиты в программных продуктах.

70. Метод черного ящика при исследовании программных реализаций средств защиты информации.

71. Метод оценки уровня криптографической защиты типовых программных продуктов.

72. Анализ особенностей выработки и распределения ключей.

73. Анализ возможности и способы внедрения криптографических закладок.

74. Методы удаленного исследования компьютеров и средств защиты информации.

75. Проведение экспресс-анализа защищенности сетевого компьютера.

76. Сетевые атаки. Классификация атак.

77. Методы и технические средства защиты от сетевых атак.

78. Принципы реализации средств криптографической защиты информации.

79. Требования к ключевой системе средств защиты информации.

80. Требования к криптографическим и инженерно-криптографическим методам защиты, реализуемым в средствах защиты информации.

81. Механизмы документирования исходных текстов программ.

82. Методы анализа исходных текстов с целью поиска уязвимостей.

83. Инструментальные средства для проведения статистического и динамического анализа исходных текстов.

84. Методы и инструментальные средства тестирования программного обеспечения.
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ФОРМЫ КОНТРОЛЯ ЗНАНИЙ АСПИРАНТОВ
	Тип контроля
	Форма контроля
	3 год
	Параметры

	Текущий
	не предусмотрен 
	-
	

	Итоговый
	Кандидатский экзамен
	+
	Проводится устный экзамен


ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ ДИСЦИПЛИНЫ
Дисциплина базируется на самостоятельной внеаудиторной работе аспирантов.
ОЦЕНОЧНЫЕ СРЕДСТВА ДИСЦИПЛИНЫ
Форма проведения испытания


Кандидатский экзамен проводится в устной форме с обязательным оформлением ответов на вопросы в письменном виде.
Структура кандидатского экзамена


Кандидатский экзамен включает в себя ответы на вопросы экзаменационного билета и ответы на вопросы по теме научно-квалификационной работы (диссертации) экзаменуемого. Экзаменационный билет содержит два вопроса из настоящей программы. В ходе ответа экзаменационная комиссия может задавать уточняющие вопросы.
Оценка уровня знаний (баллы)

Каждый вопрос оценивается по десятибалльной шкале. Итоговая оценка выставляется по 10-балльной шкале по следующему принципу пересчета:

8-10 баллов - «Отлично»;

6-7 баллов - «Хорошо»;

4-5 баллов - «Удовлетворительно»;

0-3 балла - «Неудовлетворительно».

Критерии оценивания
	Характеристика ответа на вопросы билета
	Баллы

	Ответ полный без замечаний, продемонстрированы знания специальной дисциплины
	8-10

	Ответ полный, с незначительными замечаниями

	6-7

	Ответ не полный, существенные замечания
	4-5

	Ответ на поставленный вопрос не дан
	0-3


Пример устного билета
	Билет 1.

1. Закон Российской Федерации «Об электронной подписи» и область его применения.

2. Современные стандартизированные алгоритмы выработки ключа из пароля и область их применения при реализации локального доступа к ЭВМ.


ПРОГРАММНЫЕ СРЕДСТВА ДИСЦИПЛИНЫ

Для успешного освоения дисциплины, аспирант использует следующие программные средства: программные средства криптографической защиты информации, средства перехвата и анализа передаваемой информации, средства компиляции, отладки и тестирования программ.
МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Комплект персональных или стационарных ЭВМ, позволяющих организовать локальную сеть с выходом в Интернет, специальные технические средства, включающие в себя средства передачи и обработки информации, аппаратные средства защиты информации.
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