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Настоящая программа не может быть использована другими подразделениями университета и другими вузами без разрешения разработчика программы.
ОБЛАСТЬ ПРИМЕНЕНИЯ И НОРМАТИВНЫЕ ССЫЛКИ
Настоящая программа устанавливает минимальные требования к знаниям и умениям аспирантов образовательной программы «Электроника, радиотехника и системы связи» направления 11.06.01 Электроника, радиотехника и системы связи.
Программа предназначена для преподавателей, ведущих данную дисциплину и аспирантов.
Программа разработана в соответствии c: 
· образовательным стандартом НИУ ВШЭ подготовки научно-педагогических кадров в аспирантуре по направлению 11.06.01 Электроника, радиотехника и системы связи;
· образовательной программой «Электроника, радиотехника и системы связи»;

· учебным планом образовательной программы «Электроника, радиотехника и системы связи»;
· паспортом области науки «Инженерные науки и прикладная математика» Диссертационного совета НИУ ВШЭ по инженерным наукам и прикладной математике.


КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ПОДГОТОВКИ И СДАЧИ КАНДИДАТСКОГО ЭКЗАМЕНА ПО СПЕЦИАЛЬНОСТИ
В результате освоения дисциплины аспирант должен:
Знать:

· основные понятия в области радиотехники, сигналов, конструирования радиоэлектронной аппаратуры (РЭА);
· цели создания перспективных средств радиотехники, электроники и систем связи;
· задачи прикладного применения радиотехнических и электронных систем;
· направления развития радиотехники, электроники и систем связи;
· современное состояние и зарубежный/отечественный опыт в области обработки сигналов и применения цифровых технологий;
· методы моделирования устройств для разработки и эксплуатации электронных и радиотехнических систем и систем связи;

· методы создания теоретических и математических моделей устройств для электронных и радиотехнических систем и систем связи;

· методы математической обработки результатов экспериментальных исследований;

· методы анализа и синтеза при исследовании и разработке конкретных электронных и радиотехнических устройств и систем связи, работающих на различных физических принципах;
· современные технические и программные средства, входящие в состав аппаратного и программного обеспечения телекоммуникационных систем и сетей;
· принципы многоуровневой организации и проектирования глобальных и локальных сетей ЭВМ на основе концепции открытых систем;
· методы и средства защиты информации, обеспечения надежности и живучести телекоммуникационных систем и сетей;
· основные результаты теории для описания физических свойств и процессов в электронных, микро- и наноэлектронных структурах, радиотехнических системах, а также процессов изготовления электронных изделий различного уровня; 
· основные подходы к моделированию и испытаниям приборов радиоэлектроники и изделий микро- и наноэлектроники.
Уметь:

· определять границы научных и прикладных исследований;

· анализировать результаты проектных и исследовательских работ и соотносить их с известными достижениями;

· собирать и систематизировать информацию;

· проводить экспериментальные исследования, проектировать цифровые устройства;

· находить новые варианты решения стоящих проблем, пользоваться современными методами моделирования и программными комплексами;
· формулировать перспективные задачи исследования на основе прогнозов направления развития электронных и радиотехнических систем и систем связи;

· использовать передовые отечественные и зарубежные достижения в области электроники, радиотехники и систем связи при проведении научных исследований и разработке перспективных систем и устройств на их основе;

· проводить теоретический анализ электромагнитной совместимости устройств для радиоэлектронной аппаратуры и систем связи с окружающей электромагнитной средой;
· применять современные технологии разработки и анализа сетей ЭВМ, систем телекоммуникаций и соответствующих информационных технологий;
· выполнять теоретические и экспериментальные исследования материалов радиоэлектронной и телекоммуникационной техники.

Иметь навыки:

· использования методологии, методик, приемов создания и испытаний перспективных радиоэлектронных систем и систем связи;

· техники измерений параметров радиотехнических и телекоммуникационных систем и устройств;

· проводить оценку технических решений; применять технологию обеспечения электромагнитной совместимости, надежности и защиты РЭА от дестабилизирующих воздействий;
· эксплуатации аппаратных средств и программного обеспечения;
· применения методологии теоретических и экспериментальных исследований в области изделий электроники, микроэлекроники, радиотехники и систем связи.
В результате освоения дисциплины аспирант приобретает следующие компетенции:
	Компетенция (указываются в соответствии с ОС НИУ ВШЭ)
	Код по ОС НИУ ВШЭ
	Дескрипторы – основные признаки освоения (показатели достижения результата)
	Формы и методы обучения, способствующие формированию и развитию компетенции

	Способность к критическому анализу и оценке современных научных достижений, в том числе в междисциплинарных областях.
	УК-1
	Демонстрирует способность к критическому анализу и оценке современных научных достижений, генерированию новых идей при решении исследовательских и практических задач, в том числе в междисциплинарных областях.
	Самостоятельная работа.

	Способность выбирать и применять методы исследования, адекватные предмету и задачам исследования.
	УК-3
	Демонстрирует способность выбирать наиболее релевантные изучаемому предмету методы и стратегии исследований.
	Самостоятельная работа.

	Способность собирать, анализировать, обрабатывать и хранить данные в соответствии с общепринятыми научными и этическими стандартами.
	УК-4
	Обнаруживает аналитические способности, позволяющие грамотно обрабатывать эмпирические и экспериментальные данные. Знает основы академической этики и способен следовать им в профессиональной деятельности.
	Самостоятельная работа.

	Готовность участвовать в работе российских и международных исследовательских коллективов по решению научных и научно-образовательных задач.
	УК-6
	Участие в работе научных коллективов при решении профессиональных задач в области радиотехники, электроники и систем связи.
	Самостоятельная работа.

	Способность использования методов математического моделирования и создания оригинальных математических моделей при проведении научных исследований, разработке и эксплуатации объектов профессиональной деятельности ЭРиСС.
	ПК-1
	Использование методов математического моделирования и создания оригинальных математических моделей при проведении научных исследований.
	Самостоятельная работа.

	Способность грамотно интерпретировать полученные результаты проведенных исследований, применять математические методы их корректной обработки.
	ПК-2
	Готовность оформлять, представлять и докладывать результаты выполненной работы.
	Самостоятельная работа.

	Способность формулировать перспективные задачи исследований и разработки на основе прогнозов направления развития объектов профессиональной деятельности ЭРиСС.
	ПК-4
	Использование результатов освоения теории и практики для создания новых образцов технологии и оборудования.
	Самостоятельная работа.

	Способность к углубленному электродинамическому анализу перспективных радиотехнических устройств и систем, работающих на высоких и сверхвысоких частотах.
	ПК-7
	Демонстрирует способность к углубленному электродинамическому анализу перспективных сверхвысокочастотных радиотехнических устройств и систем.
	Самостоятельная работа.

	Способность проводить теоретический анализ электромагнитной совместимости радиотехнических устройств, аппаратуры, систем связи с окружающей электромагнитной средой.
	ПК-8
	Демонстрирует способность выполнять исследования в области электромагнитной совместимости технических средств с использованием современных инструментальных средств.
	Самостоятельная работа.

	Способность использовать методы и проводить теоретические и экспериментальные исследования в области ЭРиСС, осуществлять обработку и анализ данных, в том числе с использованием современных методов расчета и новейших информационно-коммуникационных технологий.
	ОПК-1
	Проведение теоретических и экспериментальных исследований в области ЭРиСС, в том числе с применением информационных технологий.
	Самостоятельная работа.

	Способность оценить перспективы развития объектов профессиональной деятельности ЭРиСС.
	ОПК-8
	Самостоятельное приобретение и использование в практической деятельности знаний и умений в новых областях знаний, в том числе непосредственно не связанных со сферой деятельности
	Самостоятельная работа.

	Способность использовать передовые отечественные и зарубежные достижения в области ЭРиСС при проведении научных исследований и разработки перспективных технологий, систем и устройств на их основе.
	ОПК-9
	Использование результатов анализа научной литературы при проведении научных исследований и разработке ЭРиСС
	Самостоятельная работа.


МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
Кандидатскому экзамену по специальности предшествует освоение следующих дисциплин: Микро- и наноэлектронные системы, Радиотехнические и телевизионные системы и устройства, Системы, сети и устройства телекоммуникаций, Антенны, СВЧ устройства и их технологии.
Программа кандидатского экзамена по специальности дифференцирована по областям знания научных специальностей образовательной программы. Аспирант осваивает один из пяти блоков и сдает кандидатский экзамен по одному из пяти блоков в соответствии с научной специальностью его научно-квалификационной работы (диссертации).
Для каждого блока предусмотрен перечень вопросов к кандидатскому экзамену и учебно-методическое и информационное обеспечение.
	Научная специальность, по которой подготавливается диссертация
	Область знания научных специальностей образовательной программы
	Тематический план, перечень вопросов к кандидатскому экзамену и учебно-методическое обеспечение.

	
	
	

	Радиотехника, в т.ч. системы и устройства телевидения
	Радиотехника, в т.ч. системы и устройства телевидения
	Блок 1

	Антенны, СВЧ устройства и их технологии
	Антенны, СВЧ устройства и их технологии
	Блок 2

	Системы, сети и устройства телекоммуникаций
	Системы, сети и устройства телекоммуникаций
	Блок 3

	Твердотельная электроника, радиоэлектронные компоненты, микро- и нано- электроника, приборы на квантовых эффектах
	Твердотельная электроника, радиоэлектронные компоненты, микро- и нано- электроника, приборы на квантовых эффектах
	Блок 4

	Технология и оборудование для производства полупроводников, материалов и приборов электронной техники
	Технология и оборудование для производства полупроводников, материалов и приборов электронной техники
	Блок 5


БЛОК 1 «Радиотехника, в т.ч. системы и устройства телевидения»

Тема 1. Радиотехника: сигналы, помехи, цепи и устройства
1.1. Математическое описание и методы анализа сигналов и помех.
Пространство сигналов. Метрические и линейные пространства сигналов. Дискретные представления сигналов. Полные ортонормальные системы. Интегральные представления сигналов. Преобразования Фурье, Гильберта и другие интегральные преобразования.

Разложение сигнала по заданной системе функций. Гармонический анализ сигналов. Спектры периодических и непериодических сигналов. Теорема отсчетов Котельникова в частотной области. Дискретные сигналы и их анализ. Дискретное преобразование Фурье и Гильберта и их свойства.

Сообщения, сигналы и помехи. Передача, извлечение и разрушение информации. Радиосигналы. Радиосигналы с амплитудной и угловой (частотной и фазовой) модуляцией и их спектры. Радиосигналы со сложной (смешанной) модуляцией и их спектры. Огибающая, фаза и частота узкополосного сигнала. Аналитические сигналы.

Шумы и помехи как случайные процессы. Плотности распределения вероятностей, характеристические функции и функции распределения случайных процессов. Энергетические характеристики случайных процессов. Моментные и корреляционные функции. Спектральная плотность. Свойства корреляционных функций. Теорема Винера-Хинчина. Стационарность и эргодичность случайных процессов. Автокорреляционные и взаимные корреляционные функции. Непрерывность и дифференцируемость случайных процессов. Интегрирование случайных процессов. Гауссовский случайный процесс и его характеристики. Процессы близкие к гауссовскому. Импульсные и точечные случайные процессы. Марковские процессы. Узкополосные случайные процессы. Статистические характеристики огибающей, фазы и их производных для суммы сигнала и узкополосного шума. Выбросы случайных процессов.
1.2. Модели радиотехнических цепей и устройств.

Линейные и нелинейные цепи и устройства. Методы анализа стационарных и переходных режимов в радиотехнических цепях, устройствах и динамических системах. Методы исследования устойчивости радиоустройств и динамических систем.

Линейные цепи и устройства с постоянными параметрами. Активные линейные цепи. Усилители и их характеристики. Параметры и эквивалентные схемы усилителей. Прохождение сигналов и помех (детерминированных и случайных колебаний) через линейные цепи с постоянными параметрами.

Нелинейные цепи и устройства. Методы анализа нелинейных цепей. Умножители частоты. Амплитудные ограничители. Детекторы. Преобразователи частоты колебаний. Генераторы колебаний. Автоколебательные системы. Модуляторы колебаний. Цепи и устройства с переменными параметрами. Параметрическое усиление, преобразование и генерирование колебаний.

Воздействие случайных процессов на нелинейные и параметрические цепи и устройства. Статистические характеристики процессов на выходе нелинейных устройств и методы их нахождения.

Дискретные линейные системы. Методы анализа и синтеза дискретных радиотехнических устройств. Цифровые фильтры. Рекурсивные и нерекурсивные цифровые фильтры. Физическая осуществимость и устойчивость цифровых фильтров. Импульсные характеристики цифровых фильтров. Спектральный анализ с помощью дискретного и быстрого преобразования Фурье.

Следящие радиотехнические системы. Статистическая динамика радиотехнических следящих систем. Структурные схемы следящих систем: автоматической регулировки (усиления, автоматической подстройки частоты, фазовой автоподстройки и др.). Статистические характеристики дискриминаторов. Методы анализа динамических систем с переменными и случайными параметрами. Статистическая динамика непрерывных, дискретных и импульсных следящих радиосистем.
1.3. Цифровые методы обработки сигналов.

Дискретизация сигналов по времени и квантование по уровню. Аналого-цифровые преобразователи (АЦП) и выбор параметров кода. Методы синтеза алгоритмов и устройств цифровой обработки сигналов. Цифровая фильтрация и цифровые фильтры. Ошибки квантования и округления. Методы расчета цифровых фильтров. Коэффициент передачи и импульсная характеристика цифровых фильтров. Цифровая фильтрация во временной и частотной областях. Цифровой спектральный анализ. Быстрое преобразование Фурье. Цифровая обработка многомерных сигналов и изображений.

Цифро-аналоговые преобразователи (ЦАП), методы построения и структурные схемы. Погрешности преобразования.
Элементная база современных ЦАП и АЦП.

Тема 2. Системы радиосвязи и телевидения
2.1.
Радиосистемы и устройства передачи информации.

Области применения и задачи передачи информации. Мера количества информации. Энтропия источника информации и ее свойства. Избыточность. Производительность.

Пропускная способность канала связи. Формула Шеннона. Основная теорема кодирования. Понятие о кодировании информации: код, алфавит, основание и значность кода. Методы построения эффективного кода. Принцип построения кодов, обнаруживающих и исправляющих ошибки. Способы приема двоичных сигналов в каналах с постоянными параметрами. Некогерентный прием двоичных АМ и ЧМ сигналов. Прием ФМ сигналов. Прием сигналов в каналах со случайными параметрами. Характеристики каналов. Одиночный прием двоичных флюктуирующих сигналов. Разнесенный прием сигналов.
Теории потенциальной помехоустойчивости В.А. Котельникова. Критерий помехоустойчивости приема непрерывных сообщений. Выигрыш и обобщенный выигрыш в отношении сигнал/шум. Алгоритм оптимальной демодуляции непрерывных сообщений при слабых помехах. Виды модуляции при передаче непрерывных сообщений. Мощность шума на выходе демодулятора и его энергетический спектр. Сравнение различных видов модуляции по выигрышу и физическое объяснение. Плата за повышенную помехоустойчивость при ФМ и ЧМ. Пороговые явления при передаче непрерывных сообщений.
Цифровые методы передачи непрерывных сообщений. Импульсно-кодовая модуляция (ИКМ). Дифференциальная ИКМ и дельта-модуляция. Основы теории разделения сигналов и многоканальных систем. Необходимое и достаточное условия линейного разделения сигналов. Частотное, временное и фазовое разделение сигналов. Разделение сигналов по форме. Асинхронное адресные системы передачи информации.
Радиолинии. Диапазон радиоволн в системах передачи информации. Виды радиосистем передачи информации (РСПИ): связные, телевизионные, телеметрические и командные. Канал связи и его характеристики. Пропускная способность канала. Характеристики и параметры передаваемой информации. Структура радиосигналов. Методы модуляции и кодирования. Модемы и кодеки. Защита информации от непреднамеренных и преднамеренных помеховых воздействий. Критерии качества РСПИ. Многоканальные РСПИ. Многостанционные радиосистемы передачи информации. Синхронизация в РСПИ: фазовая, тактовая, цикловая и кадровая синхронизация.
2.2.
Радиотелевизионные системы.

Физические принципы, используемые для формирования, передачи, приема и консервации изображений. Диапазон радиоволн, используемый в телевидении. Методы разложения изображений на элементы. Принцип последовательной передачи элементов изображения. Кадр, строки и элементы изображения. Слитность изображения. Синхронизация смены кадров и начала развертки строк. Формат телевизионного сигнала. Стандарты телевизионных сигналов.

Особенности построения телевизионных передатчиков. Передача радиосигнала изображения. Передача звукового сопровождения. Формирование и передача сигналов синхронизации и кода цветности сигнала. Преобразование оптического изображения в электрический сигнал в передающей телевизионной камере (ПТК). Передающие телевизионные трубки. Мощные широкополосные усилители с корректирующими цепями. Методы стабилизации частоты в телевизионных передатчиках.

Особенности передающих и приемных телевизионных антенн метровых, дециметровых и сантиметровых волн. Структурные схемы телевизионных приемников. Методы запоминания, сжатия и хранения изображений.
Цифровое телевидение. Спутниковые телевизионные системы. Телевизионные системы обзора и наблюдения (в том числе и скрытного). Телевизионные системы наведения и прицеливания. Охранные телевизионные системы. Системы предупреждения аварийных ситуаций на транспорте.
2.3.
Системы и устройства радиоуправления.

Области применения и задачи управления объектами. Элементы теории автоматического управления. Объекты управления. Контур следящего управления и его основные звенья. Командное следящее радиоуправление, автономное радиоуправление, радиоуправление при наведении по лучу, управление космическими аппаратами. Особенности радиолиний управления объектами. Командно-измерительные комплексы. Радиоуправление приборами и агрегатами. Синтез и анализ систем радиоуправления. Использование имитационных моделей.
2.4.
Электромагнитная совместимость и системы радиоэлектронной борьбы. Проблема электромагнитной совместимости (ЭМС) в построении и применении радиотехнических систем и устройств. Содержание проблем межсистемной и внутрисистемной ЭМС. Источники помех естественного и техногенного происхождения. Рецепторы помех на уровне систем, устройств и функциональных узлов. Стандартизация и сертификация в области ЭМС. Основные методы испытаний и измерений на соответствие требованиям ЭМС.
Межсистемная ЭМС, основные факторы, вызывающие несовместимость работы источников и рецепторов на системном уровне. Методы обеспечения межсистемной ЭМС.

Внутрисистемная ЭМС, содержание задач обеспечения ЭМС на системном и аппаратном уровне. Помехи отражения и перекрестные помехи в межсоединениях и кабельных линиях. Методы подавления помех на системном уровне: ограничители, фильтрация, заземление, молниезащита.

Задачи радиоэлектронной борьбы (РЭБ) с системами телевидения и радиосвязи.

Радиотехническая разведка (РТР). Определение параметров радиосигналов систем телевидения и радиосвязи различного назначения средствами РТР. Методы определения местоположения систем радиосвязи и телевидения. Эффективность средств РТР.
Методы и средства радиоэлектронного противодействия. Генераторы активных помех. Виды активных помех.
2.5.
Радиотехнические системы и устройства в биологии, медицине, метрологии и других отраслях.

Задачи радиосистем в биологии, медицине, метрологии и других отраслях. Использование ультразвуковых и сверхвысокочастотных сигналов для медицинской диагностики и дефектоскопии.

Медицинские устройства СВЧ, радиометрии, интроскопии, томографии, кардиографии и т.п.

Радиотехнические устройства и приборы в метрологии.

Использование телевизионных систем в промышленности, биологии и медицине.
2.6.
Методы проектирования и конструирования радиоэлектронных средств.

Зависимость технических требований к радиоэлектронным средствам (РЭС) от их назначения и условий эксплуатации. Технологичность конструкции. Методы стандартизации в конструировании. Компоновка и комплексная микроминиатюризация радиоэлектронной аппаратуры (РЭА). Интегральная микросхемотехника, большие (БИС) и сверхбольшие (СБИС) интегральные схемы, конструкции корпусов и выводов.
Ремонтопригодность РЭА. Способы защиты РЭА от воздействия окружающей среды и динамических перегрузок. Тепловой режим РЭА. Надежность РЭА.
Печатный монтаж в конструкции РЭА. Многослойные печатные платы (МПП) для быстродействующих устройств. Проектирование полосковых и микрополосковых линий в МПП. Обеспечение целостности сигнала и целостности питания в МПП: согласование линий передачи, устранение перекрестных помех, развязки цепей питания.
Экранирование РЭА. Понятие ближней и дальней зоны. Особенности проектирования экранов для электрических, магнитных и электромагнитных полей. Расчет эффективности экранирования электродинамического экрана. Неоднородности в экранах и их влияние на эффективность экранирования. Запредельные волноводы и проводящие прокладки как средство устранения утечек в неоднородных экранах.

Тема 3. Радиотехнические устройства
3.1. Антенны: излучение и прием радиоволн, распространение электромагнитных волн
Уравнения Максвелла. Граничные условия. Энергия электромагнитного поля. Электромагнитные волны и решение однородных уравнений электродинамики. Плоские волны на границе раздела однородных сред. Рефракция радиоволн в неоднородных средах. Распространение радиоволн в природных условиях. Явления дифракции и интерференции.

Канализация радиоволн. Волноводы и фидеры. Теория цепей СВЧ. Электромагнитные резонаторы. Взаимные и невзаимные устройства СВЧ.

Элементы теории антенн. Типы направляющих систем. Элементарные излучатели. Ближняя и дальняя зоны. Приемная и передающая антенны, их параметры и характеристики. Влияние вида распределения электромагнитного поля в раскрыве антенны на основные параметры антенн. Техническая реализация антенн различных диапазонах радиоволн для целей радиосвязи и телевидения.
3.2.Устройства генерирования и формирования сигналов.

Генераторы и автогенераторы. Режимы самовозбуждения, их особенности. Стабильность частоты и методы ее повышения. Стабилизация с помощью высокодобротных колебательных систем (резонаторов). Кварцевые генераторы. Квантовые эталоны частоты. Умножители частоты. Синтезаторы частоты. Факторы, ограничивающие мощность генераторов. Суммирование мощностей генераторов.

Управление колебаниями (модуляция). Основы теории линейной и нелинейной модуляции (манипуляции).

Генерация и усиление СВЧ колебаний. Основные типы генераторов и усилителей СВЧ.
3.3.Устройства приема и преобразования сигналов.

Основные типы радиоприемных устройств. Узлы радиоприемников, их схемные решения и расчет. Преобразователи частоты сигналов, смесители и гетеродины. Детекторы сигналов: амплитудные, частотные и фазовые. Усилители различных частотных диапазонов. Автоматические регулировки в радиоприемниках. Особенности телевизионных и связных радиоприемников. Элементная база радиоприемных устройств. Методы проектирования радиоприемников. Моделирование радиоприемников и их элементов. Вторичные источники электропитания.

Перечень примерных вопросов для подготовки к кандидатскому экзамену

1. Пространство сигналов. Метрические и линейные пространства сигналов.

2. Дискретные представления сигналов. Полные ортонормальные системы. Интегральные представления сигналов.

3. Преобразования Фурье, Гильберта и другие интегральные преобразования.

4. Гармонический анализ сигналов. Спектры периодических и непериодических сигналов.

5. Теорема отсчетов Котельникова в частотной области. Дискретные сигналы и их анализ. Дискретное преобразование Фурье и Гильберта и их свойства.

6. Сообщения, сигналы и помехи. Передача, извлечение и разрушение информации. 

7. Радиосигналы. Радиосигналы с амплитудной и угловой (частотной и фазовой) модуляцией и их спектры.

8. Радиосигналы со сложной (смешанной) модуляцией и их спектры. Огибающая, фаза и частота узкополосного сигнала. Аналитические сигналы.

9. Шумы и помехи как случайные процессы. Плотности распределения вероятностей, характеристические функции и функции распределения случайных процессов.

10. Энергетические характеристики случайных процессов. Моментные и корреляционные функции. Спектральная плотность. Свойства корреляционных функций. 

11. Стационарность и эргодичность случайных процессов. Автокорреляционные и взаимные корреляционные функции. Непрерывность и дифференцируемость случайных процессов.

12. Интегрирование случайных процессов. Гауссовский случайный процесс и его характеристики. Процессы близкие к гауссовскому. Импульсные и точечные случайные процессы.

13. Марковские процессы. Узкополосные случайные процессы. Статистические характеристики огибающей, фазы и их производных для суммы сигнала и узкополосного шума. Выбросы случайных процессов.

14. Линейные и нелинейные цепи и устройства. Методы анализа стационарных и переходных режимов в радиотехнических цепях, устройствах и динамических системах. Методы исследования устойчивости радиоустройств и динамических систем.

15. Линейные цепи и устройства с постоянными параметрами. Активные линейные цепи. Усилители и их характеристики. Параметры и эквивалентные схемы усилителей.

16. Нелинейные цепи и устройства. Методы анализа нелинейных цепей. Умножители частоты. Амплитудные ограничители. Детекторы. Преобразователи частоты колебаний. Генераторы колебаний.

17. Автоколебательные системы. Модуляторы колебаний. Цепи и устройства с переменными параметрами. Параметрическое усиление, преобразование и генерирование колебаний.

18. Воздействие случайных процессов на нелинейные и параметрические цепи и устройства. Статистические характеристики процессов на выходе нелинейных устройств и методы их нахождения.

19. Дискретные линейные системы. Методы анализа и синтеза дискретных радиотехнических устройств.

20. Цифровые фильтры: типы, осуществимость и устойчивость, импульсные характеристики. Спектральный анализ с помощью дискретного и быстрого преобразования Фурье.

21. Структурные схемы следящих систем. Статистические характеристики дискриминаторов. Методы анализа динамических систем с переменными и случайными параметрами. Статистическая динамика непрерывных, дискретных и импульсных следящих радиосистем.

22. Дискретизация сигналов по времени и квантование по уровню. Аналого-цифровые преобразователи (АЦП) и выбор параметров кода.

23. Методы синтеза алгоритмов и устройств цифровой обработки сигналов. Ошибки квантования и округления.

24. Методы расчета цифровых фильтров. Коэффициент передачи и импульсная характеристика цифровых фильтров. Цифровая фильтрация во временной и частотной областях. Цифровой спектральный анализ.

25. Быстрое преобразование Фурье. Цифровая обработка многомерных сигналов и изображений.

26. Цифро-аналоговые преобразователи (ЦАП), методы построения и структурные схемы. Погрешности преобразования. Элементная база современных ЦАП и АЦП.

27. Области применения и задачи передачи информации. Мера количества информации. Энтропия источника информации и ее свойства. Избыточность. Производительность.

28. Пропускная способность канала связи. Формула Шеннона. Основная теорема кодирования. Понятие о кодировании информации: код, алфавит, основание и значность кода.

29. Методы построения эффективного кода. Принцип построения кодов, обнаруживающих и исправляющих ошибки. Способы приема двоичных сигналов в каналах с постоянными параметрами.

30. Некогерентный прием двоичных АМ и ЧМ сигналов. Прием ФМ сигналов. Прием сигналов в каналах со случайными параметрами. Характеристики каналов. Одиночный прием двоичных флюктуирующих сигналов. Разнесенный прием сигналов.

31. Теории потенциальной помехоустойчивости В.А. Котельникова. Критерий помехоустойчивости приема непрерывных сообщений. Выигрыш и обобщенный выигрыш в отношении сигнал/шум. Алгоритм оптимальной демодуляции непрерывных сообщений при слабых помехах.

32. Виды модуляции при передаче непрерывных сообщений. Мощность шума на выходе демодулятора и его энергетический спектр. Сравнение различных видов модуляции по выигрышу и физическое объяснение.

33. Цифровые методы передачи непрерывных сообщений. Импульсно-кодовая модуляция (ИКМ). Дифференциальная ИКМ и дельта-модуляция.

34. Основы теории разделения сигналов и многоканальных систем. Необходимое и достаточное условия линейного разделения сигналов.

35. Частотное, временное и фазовое разделение сигналов. Разделение сигналов по форме. Асинхронное адресные системы передачи информации.

36. Радиолинии. Диапазон радиоволн в системах передачи информации. Виды радиосистем передачи информации: связные, телевизионные, телеметрические и командные.

37. Канал связи и его характеристики. Пропускная способность канала связи.

38. Характеристики и параметры передаваемой информации. Структура радиосигналов. Методы модуляции и кодирования.

39. Модемы и кодеки. Защита информации от непреднамеренных и преднамеренных помеховых воздействий. Критерии качества радиосистем передачи информации.

40. Многоканальные радиосистем передачи информации (РСПИ). Многостанционные радиосистемы передачи информации. Синхронизация в РСПИ: фазовая, тактовая, цикловая и кадровая синхронизация.

41. Физические принципы, используемые для формирования, передачи, приема и консервации изображений. Диапазон радиоволн, используемый в телевидении.

42. Методы разложения изображений на элементы. Принцип последовательной передачи элементов изображения. Кадр, строки и элементы изображения. Слитность изображения. Синхронизация смены кадров и начала развертки строк. Формат телевизионного сигнала. Стандарты телевизионных сигналов.

43. Особенности построения телевизионных передатчиков. Передача радиосигнала изображения. Передача звукового сопровождения. Формирование и передача сигналов синхронизации и кода цветности сигнала.

44. Передающие телевизионные трубки. Мощные широкополосные усилители с корректирующими цепями. Методы стабилизации частоты в телевизионных передатчиках.

45. Особенности передающих и приемных телевизионных антенн метровых, дециметровых и сантиметровых волн. Структурные схемы телевизионных приемников. Методы запоминания, сжатия и хранения изображений.

46. Цифровое телевидение. Спутниковые телевизионные системы. Телевизионные системы обзора и наблюдения (в том числе и скрытного). Телевизионные системы наведения и прицеливания. Охранные телевизионные системы. Системы предупреждения аварийных ситуаций на транспорте.

47. Области применения и задачи управления объектами. Элементы теории автоматического управления. Объекты управления. Контур следящего управления и его основные звенья.

48. Командное следящее радиоуправление, автономное радиоуправление, радиоуправление при наведении по лучу, управление космическими аппаратами. 

49. Особенности радиолиний управления объектами. Командно-измерительные комплексы. Радиоуправление приборами и агрегатами. Синтез и анализ систем радиоуправления. Использование имитационных моделей.

50. Проблема электромагнитной совместимости (ЭМС) в построении и применении радиотехнических систем и устройств. Содержание проблем межсистемной и внутрисистемной ЭМС.

51. Проблема электромагнитной совместимости. Источники помех естественного и техногенного происхождения. Рецепторы помех на уровне систем, устройств и функциональных узлов.

52. Стандартизация и сертификация в области электромагнитной совместимости (ЭМС). Основные методы испытаний и измерений на соответствие требованиям ЭМС.

53. Межсистемная электромагнитной совместимости (ЭМС), основные факторы, вызывающие несовместимость работы источников и рецепторов на системном уровне. Методы обеспечения межсистемной ЭМС.

54. Внутрисистемная электромагнитной совместимости (ЭМС), содержание задач обеспечения ЭМС на системном и аппаратном уровне. Помехи отражения и перекрестные помехи в межсоединениях и кабельных линиях.

55. Методы подавления помех на системном уровне: ограничители, фильтрация, заземление, молниезащита. Принципы реализации.

56. Задачи радиоэлектронной борьбы с системами телевидения и радиосвязи. Радиотехническая разведка (РТР). Определение параметров радиосигналов систем телевидения и радиосвязи различного назначения средствами РТР. Эффективность средств РТР.

57. Методы определения местоположения систем радиосвязи и телевидения. Методы и средства радиоэлектронного противодействия. Генераторы активных помех. Виды активных помех.

58. Задачи радиосистем в биологии, медицине, метрологии и других отраслях. Использование ультразвуковых и сверхвысокочастотных сигналов для медицинской диагностики и дефектоскопии.

59. Медицинские устройства СВЧ, радиометрии, интроскопии, томографии, кардиографии и т.п. Радиотехнические устройства и приборы в метрологии. Использование телевизионных систем в промышленности, биологии и медицине.

60. Зависимость технических требований к радиоэлектронным средствам (РЭС) от их назначения и условий эксплуатации. Технологичность конструкции. Методы стандартизации в конструировании.

61. Компоновка и комплексная микроминиатюризация радиоэлектронной аппаратуры. Интегральная микросхемотехника, большие и сверхбольшие интегральные схемы, конструкции корпусов и выводов.

62. Ремонтопригодность радиоэлектронной аппаратуры (РЭА). Способы защиты РЭА от воздействия окружающей среды.

63. Способы обеспечения теплового режима радиоэлектронной аппаратуры.

64. Надежность радиоэлектронной аппаратуры (РЭА). Основные показатели и методы оценки. Методы повышения надежности РЭА.

65. Печатный монтаж в конструкции радиоэлектронной аппаратуры. Многослойные печатные платы (МПП) для быстродействующих устройств. Проектирование полосковых и микрополосковых линий в МПП.

66. Обеспечение целостности сигнала и целостности питания в многослойных печатных платах: согласование линий передачи, устранение перекрестных помех, развязки цепей питания.

67. Экранирование радиоэлектронной аппаратуры. Понятие ближней и дальней зоны. Особенности проектирования экранов для электрических, магнитных и электромагнитных полей.

68. Расчет эффективности экранирования электродинамического экрана. Неоднородности в экранах и их влияние на эффективность экранирования. Запредельные волноводы и проводящие прокладки

69. Уравнения Максвелла. Граничные условия. Энергия электромагнитного поля. Электромагнитные волны и решение однородных уравнений электродинамики.

70. Плоские волны на границе раздела однородных сред. Рефракция радиоволн в неоднородных средах. Явления дифракции и интерференции.

71. Канализация радиоволн. Волноводы и фидеры. Теория цепей СВЧ. Электромагнитные резонаторы. Взаимные и невзаимные устройства СВЧ.

72. Элементы теории антенн. Типы направляющих систем. Элементарные излучатели. Ближняя и дальняя зоны. Приемная и передающая антенны, их параметры и характеристики.

73. Влияние вида распределения электромагнитного поля в раскрыве антенны на основные параметры антенн. Техническая реализация антенн различных диапазонах радиоволн.

74. Основные типы радиоприемных устройств. Узлы радиоприемников, их схемные решения и расчет. Преобразователи частоты сигналов, смесители и гетеродины. Детекторы сигналов: амплитудные, частотные и фазовые. Усилители различных частотных диапазонов. Автоматические регулировки в радиоприемниках.
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БЛОК 2 «Антенны, СВЧ устройства и их технологии»

Тема 1. Основные принципы, задачи и уравнения электродинамики
Уравнения Максвелла в дифференциальной и интегральной форме. Уравнения Максвелла для нестационарных и монохроматических полей. Уравнение непрерывности. Перестановочная инвариантность уравнений Максвелла. Классификация сред. Стационарные электромагнитные поля. Электро- и магнитостатика. Волновые уравнения и уравнения Гельмгольца. Граничные условия. Энергия электромагнитного поля. Теорема Умова-Пойнтинга. Векторные и скалярные потенциалы электромагнитного поля.

Внутренние и внешние задачи электродинамики. Теорема единственности.

Теорема взаимности. Теорема эквивалентности. Принцип двойственности. Метод эквивалентных электрических и магнитных токов поляризации. Принцип электродинамического подобия.
Тема 2. Распространение и излучение электромагнитных волн. Антенны и излучатели
Плоские электромагнитные волны в однородной изотропной среде и в изотропной среде с потерями. Поляризация электромагнитных волн. Электромагнитные процессы на границе раздела сред. Преломление на границе с гиротропной средой.

Поле источника, расположенного на Земле (задача Зоммерфельда). Формула Шулейкина-Ван-Дер-Поля. Поле источника, поднятого над Землей. Интерференционные формулы. Квадратичная формула Введенского. Критерий Рэлея гладкой поверхности. Основные методы расчета поля на пересеченной местности. 
Основные задачи теории антенн. Излучение элементарного электрического и магнитного вибраторов, элементарного щелевого вибратора, источника Гюйгенса. Особенности распространения радиоволн и конструкций антенн сантиметрового, миллиметрового и оптического диапазонов.

Тема 3. Направляющие системы. Волноводы
Общий метод исследования собственных волн регулярных линий передачи. Характеристики волн в линиях передачи. Особенности некоторых направляемых волн. Прямоугольные волноводы. Круглые волноводы. Диэлектрические волноводы. Световоды. Коаксиальные линии. Полосковые и микрополосковые волноводы.

Тема 4. Резонаторы и фильтры СВЧ
Резонаторы с одним элементом связи. Явление резонанса. Резонаторы бегущей волны. Эквивалентные схемы резонатора с одним элементом связи. Добротность резонаторов. Волноводные, коаксиальные и полосковые резонаторы. Квазистационарные резонаторы. Открытые и квазиоптические резонаторы.

Прототипы фильтров с оптимальными частотными характеристиками. Замены частотной переменной при расчетах фильтров. Применение отрезков линий передачи в фильтрах СВЧ. Фильтры СВЧ с четвертьволновыми связями на диэлектрических резонаторах.

Тема 5. Конструктивные элементы линий передач и трактов СВЧ
Соединение линий передач СВЧ. Изгибы и скрутки линий передач. Переходы между линиями передачи. СВЧ нагрузки. Делители мощности. Управляющие устройства СВЧ. Использование ферритов в СВЧ устройствах. 
Согласование антенн с передающими и приемными устройствами. Устройства согласования.

Тема 6. Численные методы электродинамики

Формулировка задач и этапы их решения. Классы внутренних задач электродинамики и их математическая формулировка. Программы численного решения внутренних задач электродинамики.

Тема 7. Теория электронных приборов и активных СВЧ устройств
Физические процессы в электронных приборах СВЧ. Особенности усиления,  генерации и преобразования сигналов. Наведенные и конвекционные заряды и токи. Теорема Шокли-Рамо и ее следствия. Влияние пространственного заряда. Электровакуумные, полупроводниковые и твердотельные приборы СВЧ. 
Тема 8. Матричное описание СВЧ устройств
Основные матрицы для описания СВЧ устройств. Принцип взаимности СВЧ устройств. Анализ устройств СВЧ методом декомпозиции и проекционным методом.

Тема 9. Электровакуумные приборы СВЧ
Физические особенности работы и конструктивное исполнение электровакуумных приборов СВЧ. СВЧ триоды и лучевые тетроды. Принципы статического и динамического управления электронным потоком. Электронные пушки. Пролетные и отражательные клистроны. Магнетронные генераторы. Усилители и генераторы на лампах бегущей (ЛБВ) и обратной волны (ЛОВ). Основы дифракционной электроники, оротрон. Приборы гиротронного типа, пениотрон. Параметрическое усиление. Лазеры на свободных электронах (ЛСЭ). Основы вакуумной микроэлектроники. Терагерцовые приборы и технологии.

Тема 10. Замедляющие системы и метаматериалы
Физические особенности и распространение волн в замедляющих системах. Соотношения между фазовой и групповой скоростями. Теорема Флоке. Волны электрического и магнитного типа, соотношения между составляющими поля волны. Параметры замедляющих систем и распределение поля. Методы измерения дисперсионных характеристик и сопротивления связи. 
Электродинамический метод расчета замедляющих систем. Выражения для проводимостей электрического и магнитного типа. Метод многопроводных линий и его развитие. Понятие волновой проводимости. Метод эквивалентных линий. Представление периодической замедляющей системы в виде цепочки четырехполюсников. Замена замедляющей системы однородной эквивалентной линией. Поперечная разность потенциалов и токи в проводниках эквивалентной линии. Выражения для параметров эквивалентной линии. Волновое сопротивление эквивалентной линии.

Традиционное и нетрадиционное применение замедляющих систем.

Тема 11. Твердотельные и полупроводниковые приборы СВЧ
Физические особенности работы и конструктивное исполнение твердотельных и полупроводниковых приборов СВЧ. Электронные процессы в полупроводниках. Понятие отрицательной электронной проводимости. Устройство и эквивалентная схема СВЧ диода. Детекторные и смесительные диоды. Диоды с управляемой емкостью, умножительные диоды и варикапы. Туннельные диоды. Переключательные диоды. Лавинно-пролетные диоды (ЛПД). Диоды Ганна. 
Конструкции и параметры усилителей и генераторов на полупроводниковых и твердотельных приборах СВЧ.

Биполярные и полевые СВЧ транзисторы. Эквивалентные схемы и частотные характеристики. СВЧ устройства на транзисторах.
Тема 12. Компьютерное моделирование и оптимизация СВЧ приборов и устройств на основе современных компьютерных технологий 
Теоретические основы работы программы AWR Design Environment (Microwave Office). Формулировка электромагнитной задачи. Описание моделируемой структуры. Разбиение форм на ячейки. Формулировка и алгоритм метода моментов. Формирование матрицы моментов и ее численное решение. 
Теоретические основы работы программы HFSS. Дискретизация пространства. Вариационная формулировка метод конечных элементов. Базисные функции и интерполяционные формулы. Вывод и решение СЛАУ. 
Теоретические основы работы программы CST Microwave Studio. Метод конечного интегрирования и метод конечных разностей во временной области. Параметризация модели и ее оптимизация при проектировании трехмерных СВЧ устройств. Моделирование большеразмерных объектов методом интегральных уравнений. Визуализация и экспорт результатов анализа.

Перечень примерных вопросов для подготовки к кандидатскому экзамену:
1. Уравнения Максвелла в дифференциальной и интегральной форме.
2. Уравнения Максвелла для нестационарных и монохроматических полей.
3.  Материальные уравнения и типы сред.
4. Векторные и скалярные потенциалы электромагнитного поля.
5. Волновые уравнения и уравнения Гельмгольца.
6. Граничные условия.
7. Энергия электромагнитного поля. Теорема Умова-Пойнтинга. 
8. Внутренние и внешние задачи электродинамики.
9. Виды поляризации электромагнитных волн.

10. Элементарные излучатели. Ближняя и дальняя зона.
11. Прямоугольные волноводы.
12. Круглые и коаксиальные волноводы.
13. Диэлектрические волноводы и линии поверхностных волн.
14. Полосковые и микрополосковые волноводы.
15. Волноводные, коаксиальные и полосковые резонаторы. 
16. Квазистационарные резонаторы.
17. Открытые и квазиоптические резонаторы.
18. Соединение линий передач СВЧ. Изгибы и скрутки линий передач.
19. Переходы между линиями передачи. СВЧ нагрузки. Делители мощности.
20. Управляющие устройства СВЧ. Использование ферритов в СВЧ устройствах.
21. Устройства согласования антенн с передающими и приемными устройствами.
22. Физические процессы в электронных приборах СВЧ. Особенности усиления,  генерации и преобразования сигналов.
23. Наведенные и конвекционные заряды и токи. Теорема Шокли-Рамо и ее следствия. Влияние пространственного заряда.
24. Матричный метод для описания СВЧ устройств. Принцип взаимности СВЧ устройств. 
25. Анализ устройств СВЧ методом декомпозиции и проекционным методом.
26. Физические особенности работы и конструктивное исполнение электровакуумных приборов СВЧ.
27. СВЧ триоды и лучевые тетроды. Принципы статического и динамического управления электронным потоком.
28. Электронные пушки, их основные параметры и характеристики.
29. Усилители и генераторы на ЛБВ и ЛОВ.
30. Клистронные усилители и генераторы.
31. Магнетронные усилители и генераторы.
32. Основы дифракционной электроники, оротрон.
33. Приборы гиротронного типа, пениотрон. 
34. Параметрическое усиление. Лазеры на свободных электронах (ЛСЭ). 
35. Терагерцовые приборы и технологии.
36. Физические особенности и распространение волн в замедляющих системах.
37. Соотношения между фазовой и групповой скоростями. Теорема Флоке.
38. Параметры замедляющих систем и распределение электромагнитного поля.
39. Методы измерения дисперсионных характеристик и сопротивления связи.
40. Электродинамический метод расчета замедляющих систем. Выражения для проводимостей электрического и магнитного типа.
41. Метод многопроводных линий и его развитие. Понятие волновой проводимости.
42. Метод эквивалентных линий. Выражения для основных параметров эквивалентной линии.
43. Традиционное и нетрадиционное применение замедляющих систем и метаматериалов.
44. Физические особенности работы и конструктивное исполнение твердотельных и полупроводниковых приборов СВЧ.
45. Электронные процессы в полупроводниках. Понятие отрицательной электронной проводимости. Устройство и эквивалентная схема СВЧ диода.
46. Детекторные и смесительные диоды, их основные параметры и характеристики.
47. Диоды с управляемой емкостью, умножительные диоды и варикапы, их основные параметры и характеристики.
48. Туннельные и переключательные диоды, их основные параметры и характеристики.
49. Лавинно-пролетные диоды (ЛПД), их основные параметры и характеристики.
50. Диоды Ганна, их основные параметры и характеристики.
51. Биполярные СВЧ транзисторы. Эквивалентные схемы и частотные характеристики. СВЧ устройства на биполярных транзисторах.
52. Полевые СВЧ транзисторы. Эквивалентные схемы и частотные характеристики. СВЧ устройства на полевых транзисторах.
53. Перспективные полупроводниковые материалы и технологии для СВЧ транзисторов с высокой подвижностью электронов.
54. Монолитные и объемные интегральные схемы СВЧ.
55. Основные параметры и характеристики приемных и передающих антенн.
56. Диаграмма направленности антенн. Ширина диаграммы направленности по уровню половинной мощности.
57. Особенности распространения радиоволн НЧ и СЧ. Требования к диаграммам направленности и основные конструкции антенн.
58. Особенности распространения радиоволн КВ и УКВ. Вибраторные антенны этих диапазонов, их направленные свойства.
59. Ромбическая антенна. Принцип действия и основные характеристики. Двойная ромбическая антенна.
60. Коллинеарные вибраторные антенны. Принцип действия и основные характеристики. Антенна Уда-Яги.
61. Антенна бегущей волны. Принцип действия и основные характеристики.
62. Спиральные антенны.  Принцип действия и основные характеристики.
63. Логопериодические антенны.  Принцип действия и основные характеристики.
64. Особенности распространения радиоволн ОВЧ и УВЧ. Требования к диаграммам направленности и конструкциям антенн.
65. Особенности распространения радиоволн КВЧ и СВЧ. Требования к диаграммам направленности и конструкциям антенн.
66. Антенные системы сотовой связи. Принцип действия и основные характеристики.
67. Фазированные антенные решетки. Принцип действия и основные характеристики.
68. Однозеркальная осесимметричная антенна. Принцип действия и основные характеристики. Примеры реализации зеркальных антенн.
69. Двухзеркальная осесимметричная антенна Кассегрена. Принцип действия и основные характеристики.
70. Двухзеркальная осесимметричная антенна Грегори. Принцип действия и основные характеристики.
71. Антенные системы тропосферной радиорелейной связи. 
72. Современные компьютерные программы и технологии проектирования, расчета и оптимизации антенных и СВЧ устройств широкого применения.


УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ
Основная литература:

1. Сазонов Д.М., Гридин А.Н., Мишустин Б.А. Устройства СВЧ. М.: «Высшая школа», 1981.

2. Лебедев И.В.  Техника и приборы СВЧ. Т. 1, 2. М.: «Высшая школа», 1972.
Дополнительная литература:
1.
Петров Б.М. Электродинамика и распространение радиоволн: учебник для вузов. М.: «Горячая линия-Телеком», 2007.

2.
Кугушев А.М., Голубева Н.С., Митрохин В.Н. Основы радиоэлектроники. Электродинамика и распространение радиоволн. М.: МГТУ им. Н.Э. Баумана, 2001.

3.
Трубецков Д.И., Храмов А.Е. Лекции по сверхвысокочастотной электронике для физиков. Т.1, 2. М.: «Физматлит», 2004.

4.
Силин Р.А. Периодические волноводы. М.: «Фазис», 2002.
5. Елизаров А.А., Пчельников Ю.Н. Радиоволновые элементы технологических приборов и устройств с использованием электродинамических замедляющих систем. М.: «Радио и связь», 2002.
БЛОК 3. «Системы, сети и устройства телекоммуникаций»

Тема 1. Общие принципы построения сетей
Классификация и типовые средства сетей. Применение компьютерных сетей. Сетевое оборудование. Сетевое программное обеспечение. Эталонные модели ISO и TCP\IP. Примеры сетей. Сетевое программное обеспечение. Отечественные и зарубежные организации по стандартизации.
Тема 2. Физический уровень сетевого стека
Теоретические основы передачи данных. Проводниковые среды передачи информации (Магнитные носители, витая пара, коаксиальный кабель, линии электропитания, волоконная оптика). Характеристики физических каналов. Беспроводная связь (Электромагнитный спектр, радиосвязь, микроволновый диапазон, инфракрасный диапазон, видимый диапазон). Спутники связи. Цифровая модуляция и мультиплексирование. Коммутируемая телефонная сеть общего пользования. Мобильная телефонная система. Кабельное телевидение.
Тема 3. Канальный уровень сетевого стека
Ключевые аспекты и особенности организации канального уровня. Обнаружение и исправление ошибок. Элементарные протоколы передачи данных на канальном уровне. Протоколы скользящего окна. Примеры протоколов передачи данных. Обобщенная задача коммутации. Коммутация каналов и пакетов.
Тема 4. Подуровень управления доступом к среде
Проблема распределения канала. Протоколы коллективного доступа. Сеть Ethernet. Беспроводные локальные сети (стандарт IEEE 802.11). Широкополосные беспроводные сети (стандарт 802.16). Bluetooth (стандарт 802.15.1). RFID. Коммутация на канальном уровне: Повторители, концентраторы, мосты, коммутаторы, маршрутизаторы, шлюзы и виртуальные локальные сети. 
Тема 5. Сетевой уровень

Вопросы проектирования сетевого уровня. Алгоритмы маршрутизации. Алгоритмы борьбы с перегрузкой. Общие свойства и классификация протоколов маршрутизации. Качество обслуживания. Объединение сетей. Сетевой уровень в Интернете.
Тема 6. Транспортный уровень сетевого стека

Сервис транспортного уровня. Базовые элементы транспортных протоколов. Контроль перегрузки. Транспортные протоколы Интернета: TCP, UDP. Вопросы производительности. Сети, устойчивые к задержкам.
Тема 7. Прикладной уровень сетевого стека

Служба имен доменов DNS. Электронная почта. Всемирная паутина WWW. Потоковая передача аудио и видео. Доставка контента.

Тема 8. Вопросы безопасности

Основные понятия информационной безопасности. Средства, системы и методы обеспечения защиты информации. Криптографические методы защиты информации. Симметричные и асимметричные криптосистемы, криптографические протоколы. Отечественные стандартизированные решения. Электронная подпись, сертификат открытого ключа, удостоверяющие центры. Сетевые экраны, прокси-сервера, VPN. Национальные и международные стандарты в области защиты информации.


Перечень примерных вопросов для подготовки к кандидатскому экзамену:
1. Классификация компьютерных сетей. Сети в организациях. Использование сетей частными лицами. Использование беспроводных сетей.
2. Персональные, локальные, муниципальные, глобальные сети. Объединение сетей. Иерархия сетевых протоколов. Ключевые аспекты создания компьютерной сети.
3. Службы на основе соединений и службы без установления соединений. Примитивы служб. Службы и протоколы.
4. Эталонные модели ISO и TCP\IP. Сравнение эталонных моделей OSI и TCP. Критика моделей. Примеры сетей.
5. Примеры сетей: Интернет, мобильная телефонная сеть, беспроводные ЛВС: 802.11, RFID и сенсорные сети.
6. Стандартизация сетей. Отечественные и зарубежные организации по стандартизации: телекоммуникации, сеть Интернет, вопросы безопасности.
7. Теоретические основы передачи данных. Ряды Фурье. Сигналы с ограниченным спектром. Максимальная скорость передачи данных через канал.
8. Проводниковые среды передачи информации: магнитные носители, витая пара, коаксиальный кабель, линии электропитания, волоконная оптика.
9. Беспроводная связь: электромагнитный спектр, радиосвязь, микроволновый диапазон, инфракрасный диапазон, видимый диапазон.
10. Спутниковая связь. Классификация спутников: геостационарные, средневысотные, низкоорбитальные. Спутники и оптоволокно.
11. Цифровая модуляция и мультиплексирование. Низкочастотная передача. Передача в полосе пропускания. Частотное уплотнение. Мультиплексирование с разделением времени. Кодовое разделение каналов.
12. Коммутируемая телефонная сеть общего пользования. Структура телефонной системы.
13. Мобильная телефонная система Поколения мобильных телефонов: аналоговая и цифровая передача информации.
14. Характеристики физических каналов связи. Типы каналов связи.
15. Ключевые аспекты и особенности организации канального уровня. Сервисы, предоставляемые сетевому уровню. Формирование кадра. Обработка ошибок. Управление потоком.
16. Коды с исправлением ошибок. Коды с обнаружением ошибок.
17. Элементарные протоколы: симплексный протокол «Утопия», симплексный протокол с ожиданием для канала без ошибок, Симплексный протокол с ожиданием для зашумленных каналов.
18. Протоколы скользящего окна. Протокол однобитового скользящего окна. Протокол с возвратом на N. Протокол с выборочным повтором.
19. Примеры протоколов передачи данных: SONET, ADSL.
20. Обобщенная задача коммутации. Коммутация каналов и пакетов. Маршрутизация.
21. Проблема распределения канала. Статическое распределение канала. Допущения, связанные с динамическим распределением каналов.
22. Протоколы коллективного доступа. Система ALOHA. Протоколы множественного доступа с контролем несущей. Протоколы без столкновений. Протоколы с ограниченной конкуренцией. Протоколы беспроводных локальных сетей.
23. Физический уровень сети Ethernet. Протокол подуровня управления доступом к среде в Ethernet. Производительность сети Ethernet. Коммутируемые сети Ethernet.
24. Fast Ethernet. Gigabit Ethernet. 10-гигабитный Ethernet.
25. Стандарт 802.11: архитектура и стек протоколов, физический уровень, протокол подуровня управления доступом к среде, структура кадра, сервисы.
26. Широкополосные беспроводные сети. Сравнение стандарта 802.16 с 802.11 и 3G. Стандарт 802.16: архитектура и стек протоколов, физический уровень, протокол подуровня MAC, структура кадра.
27. Архитектура Bluetooth: набор протоколов, уровень радиосвязи, уровень немодулированной передачи, структура кадра.
28. RFID. Архитектура и физический уровень EPC Gen 2. Уровень идентификации метки EPC Gen 2. Форматы сообщения идентификации метки.
29. Коммутация на канальном уровне. Применение мостов. Повторители, концентраторы, мосты, коммутаторы, маршрутизаторы, шлюзы и виртуальные локальные сети.
30. Проектирование сетевого уровня: Сервисы, предоставляемые транспортному уровню. Метод коммутации пакетов с ожиданием. Реализация сервиса без установления соединения.
31. Реализация сервиса с установлением соединения. Сравнение сетей виртуальных каналов и дейтаграммных сетей.
32. Алгоритмы маршрутизации: принцип оптимальности маршрута, алгоритм нахождения кратчайшего пути, заливка.
33. Алгоритмы маршрутизации: маршрутизация по вектору расстояний, маршрутизация с учетом состояния линий, иерархическая маршрутизация.
34. Алгоритмы маршрутизации: широковещательная маршрутизация, многоадресная рассылка, произвольная маршрутизация.
35. Алгоритмы маршрутизации для мобильных хостов, маршрутизация в произвольных сетях.
36. Подходы к борьбе с перегрузкой: управление доступом, регулирование трафика, сброс нагрузки. Маршрутизация с учетом состояния трафика.
37. Требования приложений. Формирование трафика. Диспетчеризация пакетов. Управление доступом. Интегральное обслуживание. Дифференцированное обслуживание.
38. Объединение сетей. Различия сетей и способы объединения сетей. Туннелирование. Маршрутизация в объединенных сетях. Фрагментация пакетов.
39. Протокол IPv4. Формат IP-пакета. Схема IP-маршрутизации. Маски. Фрагментация IP-пакетов
40. Протокол IPv6. Управляющие протоколы Интернета. Коммутация меток и MPLS.
41. Протокол внутреннего шлюза OSPF. Протокол внешнего шлюза BGP. Многоадресная рассылка в Интернете. Мобильный IP.
42. Транспортный сервис. Услуги, предоставляемые верхним уровням. Сокеты Беркли. Программирования сокета.
43. Базовые элементы транспортных протоколов: адресация, установка и разрыв соединения, контроль ошибок и управление потоком данных, мультиплексирование, восстановление после сбоев.
44. Контроль перегрузки. Выделение требуемой пропускной способности. Регулирование скорости отправки. Проблемы беспроводного соединения.
45. Основы UDP. Вызов удаленной процедуры. Транспортные протоколы реального масштаба времени.
46. Протокол TCP. Сервис TCP. Заголовок TCP-сегмента. Установка и разрыв TCP-соединения. Модель управления TCP-соединением. Скользящее окно TCP. Управление таймерами в TCP. Контроль перегрузки.
47. Сети, устойчивые к задержкам. Архитектура DTN. Протокол Bundle.
48. Служба DNS. Записи ресурсов доменов. Серверы имен.
49. Архитектура и службы электронной почты. Форматы сообщений. Пересылка и окончательная доставка сообщений.
50. Электронная почта. Протоколы SMTP, POP, IMAP. Схемы с выделенным почтовым сервером и двумя почтовыми серверами-посредниками.
51. Представление об архитектуре всемирной паутины (WWW). Веб-приложения. Динамические и статичные веб-страницы. Веб-поиск. Протокол HTTP.
52. Контент и интернет-трафик. Серверные фермы и веб-прокси. Сети доставки контента. Сети одноранговых узлов (пиринговые сети).
53. Цифровой звук и видео. Потоковая передача сохраненных медиафайлов. Передача медиафайлов в реальном времени. Конференции в реальном времени.
54. Основные модули службы FTP. Управляющий сеанс и сеанс передачи данных. Команды взаимодействия FTP-клиента с FTP-сервером.
55. Протокол ICMP. Утилиты traceroute и ping.

56. Основные понятия информационной безопасности. Безопасная система, угроза, атака, риск.

57. Типы и примеры атак: атаки отказа в обслуживании, перехват и перенаправление трафика, вредоносные программы, троянские программы, сетевые черви, вирусы, шпионские программы.
58. Классификация методов обеспечения информационной безопасности. Политика безопасности.
59. Антивирусная защита. Сканирование сигнатур. Метод контроля целостности. Сканирование подозрительных команд. Отслеживание поведения программ.
60. Сетевые экраны: типы, реализация, архитектура. Сети VPN на основе шифрования.
61. Прокси-серверы. Функции прокси-сервера. Прокси-серверы прикладного уровня и уровня соединений. Системы обнаружения вторжений и системы обнаружения атак.
62. Криптографические методы защиты информации. Шифрование. Симметричные и ассиметричные алгоритмы шифрования. Односторонние функции. Криптоанализ.
63. Электронная подпись: с симметричным ключом, с открытым ключом, профили сообщений. Парадокс дней рождений.

64. Сертификат открытого ключа. Формат X.509. Удостоверяющий центр. Инфраструктура систем с открытыми ключом.
65. Аутентификация, авторизации, аудит. Аутентификация на основе одноразового пароля. Аутентификация на основе сертификатов. Аутентификация информации.
66. Криптографические протоколы. Протокол IpSec. Особенности.
67. Криптографические протоколы. Протокол SSL (TLS). Особенности.
68. Криптографические протоколы. Схема Диффи-Хеллмана.
69. Отечественные стандарты: функция хеширования, шифры, электронная подпись. Процесс стандартизации, требования. Использование отечественных стандартизированных решений.

70. Зарубежные стандарты: функция хеширования, шифры, электронная подпись. Процесс стандартизации, требования.

УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ

Основная литература:

1. Олифер, В. Г. Компьютерные сети: принципы, технологии, протоколы: учеб. пособие для вузов / В. Г. Олифер, Н. А. Олифер. – Изд. 4-е. – СПб.: Питер, 2015. – 943 с. – (Сер. "Учебник для вузов").
2. Лось, А. Б. Криптографические методы защиты информации: учебник для акад. бакалавриата / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. – М.: Юрайт, 2016. – 473 с. – (Сер. "Бакалавр". Академический курс).
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3. Бройдо, В. Л. Вычислительные системы, сети и телекоммуникации: учеб. пособие для вузов / В. Л. Бройдо, О. П. Ильина. – 3-е изд. – СПб.: Питер, 2008. – 765 с. – (Сер. "Учебное пособие").
БЛОК 4. «Твердотельная электроника, радиоэлектронные компоненты, микро- и нано- электроника, приборы на квантовых эффектах»

Тема 1. Физика полупроводников и полупроводниковых приборов
1.1. Общие свойства полупроводников. Природа химической связи. Структура кристаллов. Идеальные и реальные кристаллы. Дефекты в кристаллах. Свойства основных монокристаллических материалов микроэлектроники: Si, GaAs и др.. Поликристаллические и аморфные полупроводники.

1.2. Зонная теория твердого тела. Энергетические спектры электронов в металлах, полупроводниках, диэлектриках. Зона проводимости и валентная зона. Электроны и дырки. Эффективная масса электрона. Экситоны. Собственные и примесные полупроводники.  Донорные и акцепторные примеси. 

1.3. Основы статистической физики. Функция распределения Ферми-Дирака. Концентрация электронов и дырок в зонах и их температурные зависимости. Распределение Максвелла-Больцмана. Критерий вырождения электронного газа. Вырожденные и невырожденные полупроводники.

1.4. Рекомбинация носителей заряда. Рекомбинация «зона-зона» и рекомбинация через примеси и дефекты. Теория рекомбинации Шокли-Рида. Диффузионная длина и время жизни носителей. Поверхностная рекомбинация.

1.5. Электропроводность полупроводников. Носители заряда в слабом электрическом поле. Взаимодействие с фононами, примесными атомами, дефектами. Подвижность электронов и дырок. Условие электронейтральности. Диффузия и дрейф носителей заряда.  Соотношение Эйнштейна. Носители заряда в сильном электрическом поле. Горячие электроны. Лавинное умножение в полупроводниках. Электрические домены и токовые шнуры. Эффект Ганна.

Уравнение для плотности электрического тока в полупроводниках. Уравнение непрерывности. Уравнение Пуассона.

1.6. Электронно-дырочный (р-п) переход. Инжекция и экстракция неосновных носителей заряда. Вольт-амперная характеристика р-п перехода. Токи носителей заряда в р-п переходе, квазиуровни Ферми. Генерация и рекомбинация носителей в р-п переходе. Барьерная и диффузионная емкость. Частотные и импульсные свойства. Пробой р-п перехода: тепловой, лавинный, туннельный.
1.7. Транзисторный эффект.  Зонная диаграмма полупроводниковой структуры с двумя близко расположенными р-п переходами. Коэффициент инжекции. Коэффициент переноса носителей через базу. Коэффициент усиления транзистора.

1.8. Контакт металл-полупроводник. Теория Шоттки. Вольт-амперная характеристика. Омический контакт. Сопоставление с р-п переходом.
1.9. Структура металл-диэлектрик-полупроводник.  Зонная диаграмма и ее изменение при приложении напряжения. Роль поверхностных состояний, подвижных и неподвижных зарядов в диэлектрике.

1.10. Гетероструктуры. Зонная диаграмма гетеро- р-п- перехода. Коэффициент инжекции. Суперинжекция. Одинарные и двойные гетероструктуры. Варизонные структуры.
1.11. Фотоэлектрические явления в полупроводниках.  Поглощение излучения: собственное и примесное, экситонное и на свободных носителях. Закон Бугера. Красная граница поглощения. Фотопроводимость. Спектральная характеристика. Фотовольтаический эффект в р-п переходе. Эффекты, вызываемые поглощением высокоэнергетического ядерного излучения в полупроводниках.

1.12. Излучение полупроводников. Прямые и непрямые переходы носителей заряда. Виды люминесценции: инжекционная, катодо-, фото-  люминесценция. Спектры излучения. Правило Стокса, антистоксова люминесценция. Квантовый выход. Вывод излучения из полупроводников.

1.13. Лазерный эффект в полупроводниках. Индуцированное (стимулированное) излучение. Оптический резонатор, усиление и генерация света. Пороговый ток.

1.14. Термоэлектрические явления. Термо- и гальваномагнитные эффекты. Эффект Холла. Электро-, магнито-, акустооптические эффекты. Поверхностные акустические волны. Акустоэлектронные волны.
Тема 2. Приборы твердотельной электроники и микроэлектроники

2.1. Полупроводниковые диоды. Устройство и основные параметры. Выпрямительные и импульсные диоды. Варикапы.  Стабилитроны и защитные диоды. Туннельные диоды. Диоды СВЧ: детекторные и смесительные, диоды Шоттки, pin – диоды, умножительные и параметрические, лавинно-пролетные, диоды Ганна. Полупроводниковые датчики ядерных излучений.

2.2. Полупроводниковые транзисторы.
2.2.1. Биполярные транзисторы. Принцип действия, основные параметры, их зависимость от температуры. Частотные и импульсные характеристики. Диффузионно-дрейфовые транзисторы. Мощные транзисторы, в том числе СВЧ. Транзисторы с изолированным затвором (IGBT).

2.2.2. Тиристоры и их разновидности. Основные параметры.

2.2.3. Полевые транзисторы, принцип действия, основные параметры. Полевые транзисторы с р-п переходом, с барьером Шоттки. МДП-транзисторы с индуцированным и встроенным каналами р- и п- типов.

2.2.4.  Шумы в транзисторах.

2.3. Полупроводниковые интегральные схемы. Транзисторы, диоды и другие элементы в интегральном исполнении. Межэлементная изоляция. ИС, БИС, СБИС. Классификация микросхем по конструктивно- технологическому принципу: МОП- и КМОП-ИС, биполярные (ТТЛ-, ЭСЛ-, И2Л- ИС): Би-КМОП; «кремний-на-изоляторе» («кремний-на-сапфире»)-ИС, GaAs-ИС на полевых транзисторах с барьером Шоттки (ПТШ).
Многослойные (объемные) ИС. Интеграция на пластине. Микросистемы (общее представление).

2.4. Микросхемотехника. Цифровые и аналоговые ИС. Базовые логические элементы: ТТЛ, ЭСЛ, МОП, КМОП, ПТШ. Микропроцессоры. Полупроводниковые ЗУ. Программируемые логические матрицы. Базовые матричные кристаллы. ЦАП – АЦП. Сигнальные микропроцессоры. ВИП и стабилизаторы напряжения. Операционные усилители. Специфика интегральных СВЧ-устройств.

2.5. Оптоэлектроника. 

2.5.1.Фотоприемники: фото- резисторы, -диоды, -транзисторы, -матрицы. Основные параметры и характеристики. Фотоприемники ИК-диапазона, тепловизоры. Фоточувствительные приборы с зарядовой связью. Солнечные батареи: на монокристаллическом и аморфном кремнии, на поликристаллических пленках, с гетероструктурами.

2.5.2. Полупроводниковые лазеры (общее представление).
2.5.3. Светодиоды, параметры и характеристики. Суперяркие светодиоды. ИК-излучатели. Светодиодные дисплеи. Полимерные светодиоды (общее представление).

2.5.4. Оптроны и оптоэлектронные ИС.
2.5.5.Оптические дисковые и голографические ЗУ. Волоконнооптические линии связи. Элементы оптической вычислительной техники. Интегральная оптика.

2.6. Акустоэлектроника и акустооптика. Физические основы взаимодействия акустической волны с электронами твердого тела и взаимодействия оптических и акустических волн в твердых телах и жидкостях. Основные материалы акустоэлектроники и акустооптики и устройства на их основе для обработки аналоговых сигналов.

2.7. Магнитоэлектроника, криоэлектроника, твердотельные датчики (общее представление).

2.8. Краткий очерк истории твердотельных приборов и микроэлектроники. Даты важнейших открытий и изобретений. Ученые, внесшие вклад в развитие твердотельной микроэлектроники и примыкающих к ней областей.
Тема 3. Технология микроэлектроники и твердотельных приборов

3.1. Планарная технология – общая схема техпроцесса. Групповая обработка. Минимальный топологический размер (МТР) -  основной показатель уровня технологии. Степень интеграции ИС. Динамика МТР и степени интеграции, закон Мура. Перспективы развития планарной технологии. Гибридная технология. Микросборки и БИС на подложках.

3.2. Изготовление полупроводниковых пластин. Определение крис-таллографической ориентации монокристаллов полупроводников. Ориентированная резка, шлифовка, полировка пластин.
Химическое травление и химическая полировка кремния и арсенида галлия. Химико-механическая полировка. Финишная очистка пластин. Методы контроля качества очистки.

3.3. Эпитаксия. Методы эпитаксиального выращивания кремния. Методы контроля качества эпитаксиальных слоев. Распределение примесей в эпитаксиальных слоях. Дефекты эпитаксиальных пленок. Получение эпитаксиальных гетеропереходов. Выращивание эпитаксиальных пленок А3В5. Оборудование для эпитаксиального выращивания пленок. Сравнение газотранспортной, жидкофазной, МОС-гидридной и молекулярной эпитаксии.

3.4. Создание диэлектрических покрытий на кремнии. Термодинамика процесса окисления кремния.  Физическая модель процесса окисления кремния. Кинетика активного и пассивного окисления полупроводников. Структура окисла на кремнии. Перераспределение примеси при термическом окислении кремния. Формирование диэлектрических пленок методами осаждения из металлоорганических соединений. 

Зарядовое состояние системы полупроводник-диэлектрик; факторы, влияющие на величину и знак заряда в системе. Связь параметров полупроводниковых приборов и ИС с зарядовым состоянием системы кремний-окисел.

3.5. Диффузия в полупроводниках. Физические основы процесса диффузии. Основные уравнения. Граничные условия и расчетные формулы для наиболее важных случаев диффузии. Методы проведения диффузионных процессов. Структурные схемы диффузионных печей. Особенности диффузии в соединения А3В5.

3.6. Электронно-ионная технология.  Методы получения электронных и ионных пучков. Ионное легирование. Имплантация ионов.  Плазмохимические и ионно-плазменные методы обработки полупроводниковых, диэлектрических и металлических слоев. Дефекты, вносимые электронно-ионной обработкой, их устранение. Конструктивные схемы ионных имплантеров и оборудования для электронно-ионной и ионно-химической обработки.

3.7. Металлизация. Получение тонких пленок термическим испарением в вакууме. Ионно-плазменное распыление. Химическое осаждение из газовой фазы. Оборудование для получения тонких пленок. Материалы тонкопленочной технологии. 

3.8. Литография. Фотолитография. Основные типы оборудования для фотолитографии. Проекционная фотолитография, электроннолучевая литография и рентгенолитография. Фотошаблоны и их изготовление.  Дефекты микросхем, связанные с фотолитографическими процессами.

3.9. Структуры элементов полупроводниковых ИС. Методы изоляции элементов. Технология структур «кремний на изоляторе». Структура и свойства элементов ИС.

3.10. Сборка полупроводниковых приборов и интегральных микросхем. Корпуса полупроводниковых приборов и интегральных микросхем. Методы герметизации. Бескорпусные приборы. Методы отвода тепла в мощных полупроводниковых приборах.
Тема 4. Моделирование, испытания, надежность приборов твердотельной электроники, радиоэлектроники и изделий микро- и наноэлектроники

4.1. Моделирование как основа проектирования приборов твердотельной, микро- и нано- электроники. Методики построения физических  и математических моделей. Двух- и трехмерное моделирование. Примеры  моделей транзисторов, элементов микросхем. Системы моделирования и автоматизированного проектирования (общее представление).

4.2. Испытание изделий на устойчивость к воздействию внешних факторов: механических, климатических, радиационных, Виды испытаний: приемосдаточные, периодические, квалификационные. Особенности поведения полупроводниковых приборов и микросхем при различных видах радиационных и космических воздействий. Методы повышения радиационной стойкости приборов.

4.3. Основные положения, понятия и определения современной теории надежности. Статистические методы оценки и прогнозирования показателей надежности и долговечности. Физика причин отказов полупроводниковых приборов и микросхем. Катастрофические (внезапные) и деградационные (постепенные) отказы. Методы выявления потенциально ненадежных приборов и микросхем. Ускоренные испытания и имитационные методы испытаний.
Тема 5. Радиоэлектронные компоненты
5.1. Физические явления, определяющие электропроводность толсто- пленочных резистивных материалов.

5.2. Толстопленочные резисторы.

5.3. Основные типы постоянных и переменных резисторов.

5.4. Физические явления, определяющие емкостные свойства конденсаторов.

5.5. Типы, параметры и конструкции конденсаторов постоянной и переменной емкости.

5.6. Физические основы работы линий задержек на поверхностных акустических волнах.

5.7. Полупроводниковые термо- и фототранзисторы, позисторы, варисторы, болометры (общее представление).
Тема 6. Физические эффекты в малоразмерных твердотельных структурах, специфические приборы наноэлектроники и методы их изготовления, основные принципы создания приборов на квантовых эффектах

6.1. Размерное квантование в гетероструктурах. Примеры структур с размерно-квантованным энергетическим  спектром: квантовые ямы, квантовые нити и квантовые точки. Сверхрешетки. Туннелирование на одиночном барьере. Двухбарьерная структура. Резонансно-туннельные диод и транзистор. Эффект Джозефсона.

6.2. Транспортные явления в малоразмерных полупроводниковых структурах. Модулированное легирование. Полевые транзисторы с высокой подвижностью электронов (HEMT). Гетеропереходный биполярный транзистор.

6.3. Квантовый эффект Холла. Энергетический спектр носителей заряда в магнитном поле. Квантование холловского сопротивления двумерного электронного газа в магнитном поле. Дробный квантовый эффект Холла.

6.4. Одноэлектроника. Квантование кулоновской энергии в мезоскопичес-ких системах. Явление кулоновской блокады при туннелировании через переходы с малой емкостью. Одноэлектронные транзисторы и схемы на их основе.

6.5. Представления об элементной базе квантовых компьютерах – кубитах. Свойства кубита. Управление эволюцией кубита. Элементарные одно-кубитовые и двух-кубитовые операции как основа квантовых вычислений. Представление о принципах квантовой связи на одиночных фотонах.


Перечень примерных вопросов для подготовки к кандидатскому экзамену
1. Природа химической связи. Структура кристаллов. Идеальные и реальные кристаллы. Дефекты в кристаллах.
2. Свойства основных монокристаллических материалов микроэлектроники: Si, GaAs и др. Поликристаллические и аморфные полупроводники.

3. Зонная теория твердого тела. Энергетические спектры электронов в металлах, полупроводниках, диэлектриках. Зона проводимости и валентная зона. Электроны и дырки.
4. Зонная теория твердого тела. Эффективная масса электрона. Экситоны. Собственные и примесные полупроводники.  Донорные и акцепторные примеси. 

5. Основы статистической физики. Функция распределения Ферми-Дирака. Концентрация электронов и дырок в зонах и их температурные зависимости. 

6. Основы статистической физики. Распределение Максвелла-Больцмана. Критерий вырождения электронного газа. Вырожденные и невырожденные полупроводники.

7. Рекомбинация носителей заряда. Рекомбинация «зона-зона» и рекомбинация через примеси и дефекты. Теория рекомбинации Шокли-Рида.
8. Рекомбинация носителей заряда. Диффузионная длина и время жизни носителей. Поверхностная рекомбинация.

9. Электропроводность полупроводников. Носители заряда в слабом электрическом поле. Взаимодействие с фононами, примесными атомами, дефектами.
10. Подвижность электронов и дырок. Условие электронейтральности. Диффузия и дрейф носителей заряда.  Соотношение Эйнштейна.
11. Носители заряда в сильном электрическом поле.  Горячие электроны. Лавинное умножение в полупроводниках. Электрические домены и токовые шнуры. Эффект Ганна.

12. Уравнение для плотности электрического тока в полупроводниках. Уравнение непрерывности. Уравнение Пуассона.

13. Электронно-дырочный (р-п) переход. Инжекция и экстракция неосновных носителей заряда. Вольт-амперная характеристика р-п перехода. Токи носителей заряда в р-п переходе, квазиуровни Ферми. Генерация и рекомбинация носителей в р-п переходе.
14. Барьерная и диффузионная емкости р-п перехода. Частотные и импульсные свойства. Пробой р-п перехода: тепловой, лавинный, туннельный.
15. Транзисторный эффект.  Зонная диаграмма полупроводниковой структуры с двумя близко расположенными р-п переходами. Коэффициент инжекции. Коэффициент переноса носителей через базу. Коэффициент усиления транзистора.

16. Контакт металл-полупроводник. Теория Шоттки. Вольт-амперная характеристика. Омический контакт. Сопоставление с р-п переходом.
17. Структура металл-диэлектрик-полупроводник. Зонная диаграмма и ее изменение при приложении напряжения.
18. Структура металл-диэлектрик-полупроводник. Роль поверхностных состояний, подвижных и неподвижных зарядов в диэлектрике.

19. Гетероструктуры. Зонная диаграмма гетеро- р-п- перехода. Коэффициент инжекции. Суперинжекция.
20. Одинарные и двойные гетероструктуры. Варизонные структуры. 

21. Фотоэлектрические явления в полупроводниках.  Поглощение излучения: собственное и примесное, экситонное и на свободных носителях. Закон Бугера. Красная граница поглощения.
22. Фотопроводимость. Спектральная характеристика. Фотовольтаический эффект в р-п переходе.
23. Эффекты, вызываемые поглощением высокоэнергетического ядерного излучения в полупроводниках.

24. Излучение полупроводников. Прямые и непрямые переходы носителей заряда.  Виды люминесценции: инжекционная, катодо-, фото- люминесценция. Спектры излучения. Правило Стокса, антистоксова люминесценция.
25. Лазерный эффект в полупроводниках. Индуцированное (стимулированное) излучение. Оптический резонатор, усиление и генерация света. Пороговый ток.

26. Термоэлектрические явления. Термо- и гальваномагнитные эффекты.
27. Эффект Холла. Электро-, магнито-, акустооптические эффекты. Поверхностные акустические волны. Акустоэлектронные волны.

28. Полупроводниковые диоды. Устройство и основные параметры. Выпрямительные и импульсные диоды. Варикапы.  Стабилитроны и защитные диоды. Туннельные диоды. Диоды СВЧ: детекторные и смесительные.

29. Диоды Шоттки, pin – диоды,  умножительные и параметрические, лавинно-пролетные, диоды Ганна. Полупроводниковые датчики ядерных излучений.

30. Биполярные транзисторы. Принцип действия, основные параметры, их зависимость от температуры. Частотные и импульсные характеристики. Диффузионно-дрейфовые транзисторы.

31. Мощные транзисторы, в том числе СВЧ. Транзисторы с изолированным затвором (IGBT).
32. Тиристоры и их разновидности. Основные параметры.

33. Полевые транзисторы, принцип действия, основные параметры. Полевые транзисторы с р-п переходом, с барьером Шоттки.
34. МДП-транзисторы с индуцированным и встроенным каналами р- и п- типов. Характеристики и параметры.
35. Транзисторы, диоды и другие элементы в интегральном исполнении. Межэлементная изоляция. ИС, БИС, СБИС.
36. Многослойные (объемные) ИС. Интеграция на пластине. Микросистемы (общее представление).

37. Цифровые и аналоговые ИС. Базовые логические элементы: ТТЛ, ЭСЛ, МОП, КМОП, ПТШ. Микропроцессоры.
38. Полупроводниковые ЗУ. Программируемые логические матрицы. Базовые матричные кристаллы.
39. ЦАП – АЦП. Сигнальные микропроцессоры.
40. ВИП и стабилизаторы напряжения. Операционные усилители.
41. Фотоприемники: фото- резисторы, -диоды, -транзисторы, -матрицы. Основные параметры и характеристики. Фотоприемники ИК-диапазона, тепловизоры.
42. Фоточувствительные приборы с зарядовой связью. Солнечные батареи: на монокристаллическом и аморфном кремнии, на поликристаллических пленках, с гетероструктурами.

43. Полупроводниковые лазеры (общее представление).
44. Светодиоды, параметры и характеристики. Суперяркие светодиоды. ИК-излучатели. Светодиодные дисплеи. Полимерные светодиоды (общее представление).

45. Оптические дисковые и голографические ЗУ. Волоконнооптические линии связи. Элементы оптической вычислительной техники. Интегральная оптика.

46. Магнитоэлектроника, криоэлектроника, твердотельные датчики (общее представление).
47. Краткий очерк истории твердотельных приборов и микроэлектроники. Даты важнейших открытий и изобретений. Ученые, внесшие вклад в развитие твердотельной микроэлектроники и примыкающих к ней областей.
48. Гибридная технология. Микросборки и БИС на подложках.
49. Изготовление полупроводниковых пластин. Ориентированная резка, шлифовка, полировка пластин.  Химическое травление и химическая полировка кремния и арсенида галлия. Химико-механическая полировка. Финишная очистка пластин. Методы контроля качества очистки.
50. Эпитаксия. Методы эпитаксиального выращивания кремния. Методы контроля качества эпитаксиальных слоев. Распределение примесей в эпитаксиальных слоях. Дефекты эпитаксиальных пленок.
51. Получение эпитаксиальных гетеропереходов. Выращивание эпитаксиальных пленок А3В5. Оборудование для эпитаксиального выращивания пленок. Сравнение газотранспортной, жидкофазной, МОС-гидридной и молекулярной эпитаксии.
52. Зарядовое состояние системы полупроводник-диэлектрик; факторы, влияющие на величину и знак заряда в системе. Связь параметров полупроводниковых приборов и ИС с зарядовым состоянием системы кремний-окисел.
53. Физические основы процесса диффузии. Основные уравнения. Граничные условия и расчетные формулы для наиболее важных случаев диффузии. Методы проведения диффузионных процессов. Структурные схемы диффузионных печей. Особенности диффузии в соединения А3В5.
54. Конструктивные схемы ионных имплантеров и оборудования для электронно-ионной и ионно-химической обработки.
55. Металлизация. Получение тонких пленок термическим испарением в вакууме. Ионно-плазменное распыление. Химическое осаждение из газовой фазы. Оборудование для получения тонких пленок. Материалы тонкопленочной технологии.
56. Литография. Фотолитография. Основные типы оборудования для фотолитографии. Проекционная фотолитография, электроннолучевая литография и рентгенолитография. Фотошаблоны и их изготовление.  Дефекты микросхем, связанные с фотолитографическими процессами.
57. Методы изоляции элементов ИС. Технология структур «кремний на изоляторе». Структура и свойства элементов ИС.
58. Сборка полупроводниковых приборов и интегральных микросхем. Корпуса полупроводниковых приборов и интегральных микросхем. Методы герметизации. Бескорпусные приборы.
59. Корпуса полупроводниковых приборов и интегральных микросхем. Методы отвода тепла в мощных полупроводниковых приборах.
60. Моделирование как основа проектирования приборов твердотельной, микро- и нано- электроники. Методики построения физических  и математических моделей. Двух- и трехмерное моделирование. Примеры  моделей транзисторов, элементов микросхем.

61. Моделирование как основа проектирования приборов твердотельной, микро- и нано- электроники. Системы моделирования и автоматизированного проектирования (общее представление).
62. Испытание изделий на устойчивость к воздействию внешних факторов Методы повышения радиационной стойкости приборов.
63. Основные положения, понятия и определения современной теории надежности. Статистические методы оценки и прогнозирования показателей надежности и долговечности.
64. Физика причин отказов полупроводниковых приборов и микросхем. Катастрофические (внезапные) и деградационные (постепенные) отказы. Методы выявления потенциально ненадежных приборов и микросхем. Ускоренные испытания и имитационные методы испытаний.
65. Физические явления, определяющие электропроводность толсто- пленочных резистивных материалов. Толстопленочные резисторы. Основные типы постоянных и переменных резисторов.
66. Физические явления, определяющие емкостные свойства конденсаторов. Типы, параметры и конструкции конденсаторов постоянной и переменной емкости.
67. Физические основы работы линий задержек на поверхностных акустических волнах.

71. Полупроводниковые термо- и фототранзисторы, позисторы, варисторы, болометры (общее представление)

72. Физические эффекты в малоразмерных твердотельных структурах, специфические приборы наноэлектроники и методы их изготовления, основные принципы создания приборов на квантовых эффектах.

73. Размерное квантование в гетероструктурах. Примеры структур с размерно-квантованным энергетическим  спектром: квантовые ямы, квантовые нити и квантовые точки. Сверхрешетки. 

74. Туннелирование на одиночном барьере. Двухбарьерная структура. Резонансно-туннельные диод и транзистор. Эффект Джозефсона.

75. Транспортные явления в малоразмерных полупроводниковых структурах. Модулированное легирование. Полевые транзисторы с высокой подвижностью электронов (HEMT). Гетеропереходный биполярный транзистор.

76. Квантовый эффект Холла. Энергетический спектр носителей заряда в магнитном поле. Квантование холловского сопротивления двумерного электронного газа в магнитном поле. Дробный квантовый эффект Холла.

77. Одноэлектроника. Квантование кулоновской энергии в мезоскопичес-ких системах. Явление кулоновской блокады при туннелировании через переходы с малой емкостью. Одноэлектронные транзисторы и схемы на их основе.

78. Представления об элементной базе квантовых компьютерах – кубитах. Свойства кубита. Управление эволюцией кубита. Элементарные одно-кубитовые и двух-кубитовые операции как основа квантовых вычислений. Представление о принципах квантовой связи на одиночных фотонах.
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БЛОК 5. «Технология и оборудование для производства полупроводников, материалов и приборов электронной техники»

Тема 1. Физические и физико-химические основы электронной техники
Электрические свойства металлов, диэлектриков и полупроводников. Зонная теория идеальных и реальных полупроводников. Основные определения. Зонная структура энергетического спектра носителей заряда. Распределение Ферми-Дирака. Электропроводность металлов, полупроводников и диэлектриков и их физическая природа. Собственные и примесные полупроводники. Доноры, акцепторы, глубокие центры. Диффузия и дрейф носителей, генерация и рекомбинация, электронно-дырочный переход; поверхностные электронные состояния, эффект поля. Оптические и фотоэлектрические явления в полупроводниках. Поглощение и отражение света. Эффект Фарадея. Фотопроводимость. Фотоэффект. Эмиссия света из полупроводников. Межзонная  излучательная, безизлучательная и ударная рекомбинация. Катодо-, фото- и электролюминесценция. Излучательная рекомбинация. Когерентное излучение. Поверхностные состояния в полупроводниках; слои обогащения, ин​версии и обеднения. Полупроводники в сильном электрическом поле. Влияние сильного электрического поля на подвижность носителей заряда. Эффект Франца-Келдыша. Эффект Ганна.

Поверхность как особая область твердого тела. Идеальная и реальная поверхность твердого тела. Структурно-механические свойства поверхности: микро- и наношероховатость, микро- и нанопористость, микротрещины, краевые и винтовые дислокации, точечные дефекты; триботехнические характеристики поверхности, коэффициент трения скольжения, износостойкость, антифрикционные слои. Электрофизические свойства поверхности: зарядовые состояния, встроенный и индуцированный заряды, электростатическое взаимодействие заряженных поверхностей; поверхностно-активные вещества; термоэлектронная, электронная и ионно-полевая эмиссии; электромагнитное взаимодействие, электромагнитная индукция, токи индуцированные электромагнитными полями, скин-эффект. Проявление размерных эффектов и эффектов масштабирования при электростатических и электромагнитных взаимодействиях.
Основы кинетической теории газов. Распределение Максвелла-Больцмана. Средние значения скорости движения, длины свободного пробега и числа столкновений молекул. Явления переноса. Режимы течения газов. Вакуум, методы получения и измерения. Испарение. Зависимость давления насыщенных паров от температуры. Газовый разряд. Ионизация газов, ионизационный потенциал. Рекомбинация. ВАХ несамостоятельного разряда. Тлеющий, дуговой, искровой и коронный разряды. Плазма и ее свойства.
Электронная эмиссия. Основы электронной теории твердого тела, термоэлектронная, автоэлектронная, взрывная, вторично-электронная, фотоэлектронная эмиссия. Электронный поток, его формирование и транспортировка: интенсивные и неинтенсивные, релятивистские и нерелятивистские электронные потоки.
Тема 2. Материалы электронной техники и технологии их получения
Общая классификация материалов по составу, свойствам и техническому назначению. Физическая природа электропроводности металлов, сплавов, полупроводников, диэлектриков и композиционных материалов; сверхпроводящие металлы и сплавы; характеристика проводящих и резистивных материалов во взаимосвязи с их применением в электронной технике.
Элементарные полупроводники. Физико-химические, электрофизические и оптические свойства. Современные методы выращивания монокристаллов элементарных полупроводников. Принципы выращивания структурно-совершенных монокристаллов. Микродефекты в монокристаллах кремния. Механическая, химико-механическая, химическая обработка и очистка поверхности полупроводников.
Полупроводниковые соединения АIIIBV. Физико-химические, электрофизические и оптические свойства. Синтез и выращивание объемных монокристаллов соединений АIIIBV в связи с Р-T-Х диаграммами. Методы кристаллизации и легирования. Тройные диаграммы состояния АIII BV - примесь. Компенсация и получение полуизолирующих кристаллов. Специфика подготовки  подложек различных соединений АIIIBV. Влияние кристаллографических ориентаций. Травление жидкостное,  расплавное, газовое.
Получение широкозонных материалов – нитриды галлия, алюминия, бора. Эпитаксия арсенида галлия, фосфида галлия, арсенида индия, антимонида индия и твердых растворов. Применение соединений АIIIBV в СВЧ-технике, оптоэлектронике, квантовой электронике.
Полупроводниковые соединения АIIBVI и АIVBVI . Физико-химические, электрофизические и оптические свойства. Синтез и выращивание монокристаллов соединений с двумя летучими компонентами. Методы выращивания монокристаллов из газовой фазы и из расплава. Эпитаксия соединений. Методы управления стехиометрическим составом. Термообработка. Особенности получения соединений: сульфида кадмия, селенида кадмия, теллурида кадмия, сульфида свинца, твердых растворов. Области применения кристаллов: лазеры, оптические модуляторы, акустоэлектронные приборы, ИК-фотоприемники.
Аморфные полупроводники. Аморфный кремний и сплавы на его основе. Применение аморфного кремния в фотоэлектрических преобразователях. Физико-химические, электрофизические и оптические свойства. Понятие о физико-химических механизмах переключения памяти  и оптической записи информации в халькогенидных стеклах. Особенности стеклообразования в халькогенидных системах и в оксидных системах. Синтез стеклообразных полупроводников и их свойства.
Материалы вакуумной электроники. Требования к чистоте материалов и их газосодержанию. Основные требования, предъявляемые к материалам для получения вакуумплотных соединений. Особенности технологии изготовления корпусов ИС на основе металлов и стекловидных материалов: стекол, ситаллов и композиционных материалов.
Тема 3. Физические основы приборов электронной техники
Свойства р-n перехода. Кинетические явления в полупроводниках. Электро- и теплопроводность полупроводников. Рассеяние носителей заряда. Эффект Холла. Магнетосопротивление. Диффузия носителей и примесей. Невыпрямляющие контакты. Работа выхода. Эмиссия электронов. Термо -ЭДС. Эффект Пельтье.

Физические основы работы основных типов полупроводниковых приборов: диодов, биполярных и полевых транзисторов, тиристоров, диодов Ганна.

Явления переноса в твердых телах, контактные явления в полупроводниках, контакт металл-полупроводник и металл-диэлектрик -полупроводник (МДП), электронно-дырочный переход, изотипные и анизотипные гетеропереходы; полупроводниковые диоды, биполярные транзисторы, тиристоры, МДП-транзисторы, полевые транзисторы с управляющим переходом.
Движение заряженных частиц в электрическом и магнитном полях; траектория движения частиц в комбинированных полях. Электровакуумные и газоразрядные приборы: приемно-усилительные лампы, приборы СВЧ, фотоумножители, лучевые приборы, электронно-оптические преобразователи, газоразрядные приборы.

Приборы с зарядовой связью. Физика работы. Области применения.
Тема 4. Технология получения структур микроэлектроники
Методы эпитаксии кремния из газовой фазы. Легирование и автолегирование. Особенности выращивания структур со скрытыми слоями. Газофазная эпитаксия. Хлоридный, хлоридно-гидридный и МОС-гидридный методы. Жидкостная эпитаксия и области ее применения. Механизм кристаллизации из раствора в расплаве Фазовое равновесие. Равновесная и неравновесная кристаллизация. Коэффициент распреде​ления примесей. Молекулярно-лучевая эпитаксия.

Получение структур Кремний на Изоляторе (КНИ). Методы формирования КНИ структур. Методы прямого и непрямого сращивания для формирования структур КНИ. Глубокая имплантация ионов кислорода и азота. Расчет требуемых доз и энергий. Отжиг рекристаллизации ионно-имплантированных структур. Дефекты в ионно-имплантированных структурах КНИ. Формирование КНИ-структур методом окисления пористого кремния. Технология получения гетерослоев кремния на сапфире. Особенности получения и электрофизические свойства слоев.

Структуры полупроводник-диэлектрик. Методы получения и основные электрофизические свойства структур диэлектрик-германий. Структуры диэлектрик – антимонид индия. Технология получения структур электрохимическим окислением. Электрофизические свойства структур. Основные нестабильности и методы их уменьшения.  Структуры диэлектрик-арсенид галлия. Методы получения и электрофизические свойства.
Процессы толстопленочной технологии.

Процесс ионного распыления материалов. Особенности распыления металлов и диэлектриков. Зависимость коэффициентов распыления различных факторов. Закономерности удаления материала с распыляемой поверхности и особенности их использования в технологических процессах микроэлектронного производства. Моделирование процессов распыления.
Применение ионно-плазменных распылительных систем для нанесения и травления материалов. Физико-технологические основы процессов осаждения пленок и травления материалов. Модели процессов осаждения и травления материалов.
Методы нанесения тонких пленок в вакууме: вакуум-термический, термоионный, электронно-лучевой, ионно-плазменный (с использованием разрядов на постоянном токе (ПТ), а также ВЧ и СВЧ разрядов), с помощью автономных ионных источников. Магнетронные распылительные системы.
Нанотехнология. Современные технологические методы формирования наноструктур.
Тема 5. Методы исследования материалов и элементов электронной техники
Методы измерения электрических параметров полупроводников. Измерение подвижности, удельного сопротивления, концентрации носителей, доноров и акцепторов. Способы измерения толщины эпитаксиальных слоев. Характеристики однородности электрических свойств слоев на площади и толщине. Методы определения профиля распределения легирующих примесей. Измерение электрофизических параметров структур диэлектрик-полупроводник методом вольтфарадных характеристик.

Методы исследования реальной структуры кристаллов, определения фазового состава, прецизионного измерения параметров решетки. Методы изучения объемных дефектов. Дифракция медленных электронов. Обратное рассеяние ионов.
Исследование строения поверхностных слоев монокристаллов. Метод Берга-Барретта. Оценка совершенства кристаллов с помощью двухкристального спектрометра. Методы просвечивающей и сканирующей электронной микроскопии и примеры ее использования.

Оптические методы металлографических исследований. Наблюдение объектов в поляризованном свете. Топография поверхности. Наблюдение микродефектов поверхности эпитаксиальных слоев. Принципы двухлучевой и многолучевой интерферометрии и их применение. Выявление дислокаций методом травления. Механизм формирования ямок травления на дислокациях.
Методы определения химического состава. Химические методы анализа: экстракция, хромотография, полярография, потенциометрия. Объемный анализ. Гравиметрия. Спектральный анализ. Атомно-адсорбционный анализ. Люминисцентный метод. Молекулярная спектроскопия. Электронный парамагнитный резонанс, ядерный парамагнитный резонанс. Нейтронно-активационный анализ. Метод радиоактивных индикаторов, Oже-спектроскопия, рентгено-флуоресцентный анализ, лазерная и вторично-ионная масс-спектроскопия.
Методы определения деформаций в структурах микроэлектроники. Определение тензора деформаций с помощью двукристальной рентгеновской дифрактометрии. Полярография. Определение деформаций по прогибу пластин.
Методы исследования наноструктур. Электронная микроскопия. Оптика ближнего поля. Туннельная и атомно-силовая микроскопия.
Тема 6. Технология и оборудование производства изделий электронной  техники
Современные тенденции развития технологии СБИС и УБИС. Нанотехнология. Основные требования технологии к разрабатываемому технологическому оборудованию (ТО), направления развития ТО. Методы проектирования технологического оборудования для получения субмикронных и наноразмерных структур. Системный подход к выбору оптимальных технических решений методами моделирования и формально эвристического проектирования.
Особенности проектирования многомодульного (кластерного) оборудования. Системы контроля и управления процессами обработки в технологическом оборудовании нанесения и травления материалов.
Проектирование транспортного и манипуляционного оборудования по критериям минимальной привносимой дефектности. Микромеханика и мехатроника в составе прецизионного оборудования электронной техники. Методы проектирования высоконадежного оборудования на основе использования не механических способов перемещения и ориентации изделий относительно источника технологического воздействия не содержащих пар трения: электрические и магнитные поля, упругие силы и др.
Проблемы комплексной автоматизации производства на современном уровне. Технико-экономический анализ технологического и производственного процесса. Общие принципы автоматизации оборудования. Автоматические линии в производстве изделий электронной техники (ИЭТ). Методы определения оптимальных параметров линий и комплексов в производстве ИЭТ. Общие сведения об управлении технологическими процессами а оборудованием. ЭВМ и информационно-управляющие комплексы. Гибкие автоматизированные системы управления технологическими процессами и производством.

Системный подход к организации современного полупроводникового производства и разработке ТО. Математическое моделирование и системы автоматизации проектирования (САПР) как основа создания высокоэффективных технических систем. Методы математического моделирования объектов различных иерархических уровней. Геометрическое моделирование и системы компьютерной графики.
Методология проектирования технических систем. Основные компоненты и процедурная модель проектирования. Формализация основных процедур проектирования. Оптимальное проектирование технических систем. Методы оптимизации. Поисковые методы математического программирования. Общие методы многокритериальной оптимизации.

Способы формирования электронных потоков различной интенсивности (электронные пушки и прожекторы), транспортировка электронного потока и способы ограничения его поперечных размеров. Системы регулирования параметров пучка. Управление электронными потоками. Электрические и магнитные способы управления плотностью и скоростью электронов. Квазистатические и динамические способы управления. Примеры использования в приборах вакуумной электроники и технологическом оборудовании.
Технология и оборудование для получения тонких пленок в вакууме: вакуум-термическое испарение, электронно-лучевое испарения, высокочастотное распыление диэлектриков, магнетронное распыление, реактивное ионное распыление, Осаждение пленок в плазме из парогазовых смесей. Особенности проектирования, расчета и моделирования узлов и систем технологического оборудования нанесения пленок. Методы и оборудование осаждения пленок сложного состава, реактивное распыление материалов.

Технология и оборудование для создания р-n переходов. Методы получения р-n переходов, гетеропереходов и переходов металл-полупроводник. Диффузионные методы легирования. Ионное легирование (имплантация). Оборудование для процессов ионной имплантации.

Методы и технология откачки и газозаполнения электровакуумных и газоразрядных приборов. Откачка удалением и связыванием. Криогенная откачка. Вакуумное технологическое оборудование для формирования остаточной вакуумной среды в электронных приборах.

Термохимическое оборудование в производстве электровакуумных в полупроводниковых приборов. Принципы расчета и проектирования.

Технология и оборудование электрофизических и электрохимических методов обработки.

Современное аналитическое вакуумное оборудование. Методы получения высокого вакуума. Вторично-ионные масс-спектрометры, Оже-спектрометры, оборудование, использующее рентгеновское и лазерное излучение.

Литографические процессы в производстве полупроводниковых приборов.

Основные виды контрольно-измерительных операций на различных стадиях изготовления полупроводниковых приборов и шаблонов. Контролируемые параметры, методы и приборы неразрушающего контроля.

Перечень примерных вопросов для подготовки к кандидатскому экзамену:
1. Зонная теория идеальных и реальных полупроводников.

2. Распределение Ферми-Дирака.
3. Электропроводность металлов, полупроводников и диэлектриков и их физическая природа.
4. Собственные и примесные полупроводники.

5. Оптические и фотоэлектрические явления в полупроводниках.

6. Идеальная и реальная поверхность твердого тела. Структурно-механические свойства поверхности.

7. Распределение Максвелла-Больцмана. Средние значения скорости движения.

8. Средние значения длины свободного пробега и числа столкновений молекул. Явления переноса. Режимы течения газов.

9. Вакуум, методы получения и измерения.

10. Электронная эмиссия. Основы электронной теории твердого тела.

11. Физическая природа электропроводности металлов, сплавов, полупроводников, диэлектриков и композиционных материалов.

12. Элементарные полупроводники. Физико-химические, электрофизические и оптические свойства.

13. Механическая, химико-механическая, химическая обработка и очистка поверхности полупроводников.

14. Полупроводниковые соединения АIIIBV. Физико-химические, электрофизические и оптические свойства.

15. Получение широкозонных материалов – нитриды галлия, алюминия, бора. Эпитаксия арсенида галлия, фосфида галлия, арсенида индия, антимонида индия и твердых растворов.

16. Полупроводниковые соединения АIIBVI и АIVBVI. Физико-химические, электрофизические и оптические свойства.

17. Области применения кристаллов: лазеры, оптические модуля​торы, акустоэлектронные приборы, ИК-фотоприемники.

18. Аморфный кремний и сплавы на его основе. Физико-химические, электрофизические и оптические свойства.

19. Материалы вакуумной электроники. Требования к чистоте материалов и их газосодержанию.

20. Особенности технологии изготовления корпусов ИС на основе металлов и стекловидных материалов: стекол, ситаллов и композиционных материалов.

21. Свойства р-n перехода. Кинетические явления в полупроводниках.

22. Электро- и теплопроводность полупроводников. Рассеяние носителей заряда. 

23. Эффект Холла. Магнетосопротивление.

24. Диффузия носителей и примесей. Невыпрямляющие контакты.
25. Работа выхода. Эмиссия электронов. Термо -ЭДС.
26. Физические основы работы основных типов полупроводниковых приборов: диодов, биполярных и полевых транзисторов, тиристоров, диодов Ганна.
27. Явления переноса в твердых телах, контактные явления в полупроводниках, контакт металл-полупроводник и металл-диэлектрик -полупроводник (МДП), электронно-дырочный переход, изотипные и анизотипные гетеропереходы.
28. Полупроводниковые диоды, биполярные транзисторы, тиристоры, МДП-транзисторы, полевые транзисторы с управляющим переходом.
29. Движение заряженных частиц в электрическом и магнитном полях; траектория движения частиц в комбинированных полях.
30. Приборы с зарядовой связью. Физика работы. Области применения.

31. Методы эпитаксии кремния из газовой фазы. Легирование и автолегирование.  

32. Жидкостная эпитаксия и области ее применения.
33. Молекулярно-лучевая эпитаксия.
34. Получение структур Кремний на Изоляторе (КНИ).
35. Дефекты в ионно-имплантированных структурах КНИ.
36. Технология получения гетерослоев кремния на сапфире. Особенности получения и электрофизические свойства слоев.

37. Структуры полупроводник-диэлектрик. Методы получения и основные электрофизические свойства структур диэлектрик-германий.
38. Структуры диэлектрик – антимонид индия.
39. Структуры диэлектрик-арсенид галлия. Методы получения и электрофизические свойства.
40. Процессы толстопленочной технологии.

41. Процесс ионного распыления материалов. Особенности распыления металлов и диэлектриков. Моделирование процессов распыления.
42. Применение ионно-плазменных распылительных систем для нанесения и травления материалов. Физико-технологические основы процессов осаждения пленок и травления материалов.
43. Методы нанесения тонких пленок в вакууме. Магнетронные распылительные системы.
44. Нанотехнология. Современные технологические методы формирования наноструктур.

45. Методы измерения электрических параметров полупроводников. Измерение подвижности, удельного сопротивления, концентрации носителей, доноров и акцепторов.
46. Методы определения профиля распределения легирующих примесей.
47. Измерение электрофизических параметров структур диэлектрик-полупроводник методом вольтфарадных характеристик.

48. Методы исследования реальной структуры кристаллов, определения фазового состава, прецизионного измерения параметров решетки.

49. Исследование строения поверхностных слоев монокристаллов. Метод Берга-Барретта.
50. Оценка совершенства кристаллов с помощью двухкристального спектрометра. 

51. Методы просвечивающей и сканирующей электронной микроскопии и примеры ее использования.
52. Методы проектирования технологического оборудования для получения субмикронных и наноразмерных структур.

53. Методы проектирования оборудования на основе использования не механических способов перемещения и ориентации изделий.
54. Автоматические линии в производстве изделий электронной техники (ИЭТ).
55. Гибкие автоматизированные системы управления технологическими процессами и производством.

56. Математическое моделирование и системы автоматизации проектирования (САПР).
57. Методология проектирования технических систем. Основные компоненты и процедурная модель проектирования.
58. Оптимальное проектирование технических систем. Методы оптимизации. Общие методы многокритериальной оптимизации.

59. Способы формирования электронных потоков различной интенсивности (электронные пушки и прожекторы), транспортировка электронного потока и способы ограничения его поперечных размеров.
60. Управление электронными потоками. Электрические и магнитные способы управления плотностью и скоростью электронов.
61. Квазистатические и динамические способы управления. Примеры использования в приборах вакуумной электроники и технологическом оборудовании.

62. Технология и оборудование для получения тонких пленок в вакууме.
63. Особенности проектирования, расчета и моделирования узлов и систем технологического оборудования нанесения пленок.
64. Методы и оборудование осаждения пленок сложного состава, реактивное распыление материалов.
65. Методы и технология откачки и газозаполнения электровакуум​ных и газоразрядных приборов. Откачка удалением и связыванием.
66. Вакуумное технологическое оборудование для формирования остаточной вакуумной среды в электронных приборах.
67. Термохимическое оборудование в производстве электровакуумных в полупроводниковых приборов. Принципы расчета и проектирования.

68. Технология и оборудование электрофизических и электрохимических методов обработки.

69. Современное аналитическое вакуумное оборудование.
70. Вторично-ионные масс-спектрометры, Оже-спектрометры, оборудование, использующее рентгеновское и лазерное излучение.

71. Литографические процессы в производстве полупроводниковых приборов.

72. Основные виды контрольно-измерительных операций на различных стадиях изготовления полупроводниковых приборов и шаблонов.

73. Контролируемые параметры, методы и приборы неразрушающего контроля.

Учебно-методическое и информационное обеспечение
Основная литература:
1. Епифанов Г.И. Твердотельная электроника: учебник для вузов, Высшая школа, 1986.
2. Епифанов Г.И. Физические основы микроэлектроники, Высшая школа, 1971.
3. Чистяков Ю.Д., Райнова Ю.П. Физико-химические основы технологии микроэлектроники, Металлургия, 1979.
Дополнительная литература:
1. Петросянц К.О. Электроника СБИС в экспериментах и упражнениях: учебное пособие, МИЭМ. 2008.
2. Носов Ю.Р. Оптоэлектроника. Радио и связь, 1989.
3. Щука А.А. Наноэлектроника: учебное пособие для вузов. Физматкнига, 2007.
4. Данилин Б.С. Вакуумная техника в производстве интегральных схем, Энергия. 1972.
5. Вакуумная техника. Справочник, под ред. Демихова К.Е., Панфилова Ю.В., Машиностроение, 2009.

ФОРМЫ КОНТРОЛЯ ЗНАНИЙ АСПИРАНТОВ
	Тип контроля
	Форма контроля
	3 год
	Параметры

	Текущий
	не предусмотрен 
	-
	

	Итоговый
	Кандидатский экзамен
	+
	Устный экзамен по вопросам программы.


ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ ДИСЦИПЛИНЫ
Дисциплина базируется на самостоятельной внеаудиторной работе аспирантов.


ОЦЕНОЧНЫЕ СРЕДСТВА ДИСЦИПЛИНЫ

Форма проведения испытания:


Экзамен проводится в устной форме с обязательным оформлением ответов на вопросы в письменном виде.

Структура кандидатского экзамена:


Кандидатский экзамен включает в себя ответы на вопросы экзаменационного билета и ответы на вопросы по теме научно-квалификационной работы (диссертации) экзаменуемого. Экзаменационный билет содержит два вопроса из настоящей программы. В ходе ответа экзаменационная комиссия может задавать уточняющие вопросы.
Оценка уровня знаний (баллы):

Каждый вопрос оценивается по десятибалльной шкале. Итоговая оценка выставляется по 10-балльной шкале по следующему принципу пересчета:

8-10 баллов – «Отлично»;

6-7 баллов - «Хорошо»;

4-5 баллов - «Удовлетворительно»;

0-3 балла - «Неудовлетворительно».
Критерии оценивания
	
	Баллы

	Ответ полный без замечаний, продемонстрированы знания специальной дисциплины
	10-8

	Ответ полный, с незначительными замечаниями
	6-7

	Ответ неполный, существенные замечания
	4-5

	Ответ на поставленный вопрос не дан.
	0-3



Пример устного билета
Билет №1.
1. Выпрямительные и импульсные диоды. Диоды с накоплением заряда. Варикапы. Стабилитроны.

2. Взаимодействие протонов с веществом.

ПРОГРАММНЫЕ СРЕДСТВА ДИСЦИПЛИНЫ

Для успешного освоения дисциплины, аспирант использует следующие программные средства:
· MS Word, MS Power Point

· Браузеры

· MathCAD 

· AWR Design Environment (Microwave Office)

· Ansoft HFSS

· CST Microwave Studio

· LtSPICE

· HPICE

· Mentor Graphics System Vision

· Mentor Graphics PADS

· Mentor Graphics IC.

МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ


Стационарный компьютер или ноутбук, проектор.


Приборы и оборудование учебной лаборатории «СВЧ-электроника, микроволновые и лазерные технологии» МИЭМ НИУ ВШЭ.
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